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UniWeb Installation

Installationsvoraussetzungen

Das UniWeb-Portal ist eine Online-Plattform auf Basis der Microsoft Silverlight-Technologie. Die
komplette Umgebung wird als Webseite auf einem Microsoft 1IS-Webserver bereitgestellt.
Mindestvoraussetzung fiir die Installation ist der IIS 6.0, der mit Windows Server 2003 ausgeliefert
wurde. Empfohlen wird die Verwendung von IIS 7.0 oder hoher. Fiir die Installation von UniWeb wird
auBerdem das Microsoft .NET-Framework 4.6 vorausgesetzt.

Installationsablauf

1. Webserver (l1S) installieren.

Zuerst miissen, sofern noch nicht geschehen, die Webserver-Komponenten (IIS) installiert werden.
Dazu 6ffnen Sie in der Systemsteuerung den Eintrag Programme und Funktionen. Hier wahlen Sie auf
der linken Seite den Menilipunkt Windows-Funktionen aktivieren oder deaktivieren. Auf einem
Windows Client-Betriebssystem aktivieren Sie die Funktion Internetinformationsdienste in der Stan-
dard-Konfiguration. Auf einem Windows Server-Betriebssystem installieren Sie im Server-Manager die
Rolle Webserver (11S) in der Standard-Konfiguration.

2. ASP.NET 4.0 fiir den IIS registrieren

Die Installation der Webseite setzt das Microsoft .NET-Framework 4.6 voraus. Wenn der IIS nach dem
.NET-Framework installiert wurde, dann muss ASP.NET 4.0 fiir den IIS extra registriert werden. Ansons-
ten wird beim Aufruf einer ASP.NET-Webseite folgende Fehlermeldung angezeigt:

HTTP-Fehler 500.19 - Internal Server Error
Auf die angeforderte Seite kann nicht zugegriffen werden, da die zugehérigen Konfigurationsdaten fiir
die Seite ungiiltig sind.

Fehlercode: 0x80070021
Zur Registrierung muss einfach folgendes Kommando ausgefiihrt werden:
C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\aspnet regiis -1

Dadurch wird ASP.NET 4 im IIS registriert. Vorhandene Anwendungen werden auf die ASP.NET 4-Ver-
sion des Anwendungspools aktualisiert. Der Befehl aktualisiert sowohl den Handler fiir den klassischen
als auch fiir den integrierten 1IS-Modus und die Skriptzuordnungen in der 1IS-Metabasis.

Mit dieser Option werden die beiden neuen Anwendungspools ASP.NET v4.0 und ASP.NET v4.0 Classic
erstellt. Der Anwendungspool DefaultAppPool und die Classic .NETAppPool-Anwendungspools werden
auf die .NET Framework 4-Version der CLR festgelegt.
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3. Installation des Website-Contents

Fir die Installation des Website-Contents rufen Sie das UniWeb-Setup auf.

il Setup - BDY UniWeb IS B3 |

Willkommen zur BDYV Uniweb
Installation

Dieser Assistent wird jetzt BOY Unitweb auf Threm Computer
installieren.

Sie sallten alle anderen Anwendungen beenden, bevar Sie mit
dem Setup Fortfahren.

"weiter” zum Fortfahren, "dbbrechen” zum Werlassen.

Weiker = I Abbrechen

Klicken Sie im BegriiBungs-Dialog auf <Weiter>, um den Installationsprozess zu beginnen.

{5 Setup - BDY¥ Uniweb

Ziel-Ordner wahlen
‘iohin soll BOY Univieh installiert werden?

} [as Setup wird BDY Univveb in den folgenden Ordner installieren.

Klicken Sie auf "Weiter", um fortzufabren. Klicken Sie auf "Durchsuchen”, Falls Sie einen
anderen Crdner auswahlen machken.

1 InekpubiUniWeb Durchsuchen ... |

Mindestens 411,0 ME Freier Speicherplatz ist erforderich.

< Zurick I Weiker = I Abbrechen

An dieser Stelle muss der physikalische Pfad der Webseite angegeben werden. Klicken Sie anschlie-
Rend auf <Weiter>, um die Installation fortzusetzen.
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{5l Setup - BDY Uniweb

Datenverzeichnis
angabe des Uniarchiv-Yerzeichnisses

Gaeben Sie hier den vollstandigen PFad zu Ihrem Archiv-Datenverzeichnis an.

Uniarchiv-Yerzeichnis {Archiv-Datenverzeichnis)

I'l,'l,archi\-'Ell'l,Llniarchi\-' Durchsuchen ... |

< Zurick

abbrechen |

An dieser Stelle missen Sie die Datenfreigabe lhrer vorhandenen Uniarchiv/SBA-Installation auswah-
len. Klicken Sie anschlieBend auf <Weiter>.

{5l Setup - BDY UniWeb

Datenbank-¥Yerbindung
Festlegen der Datenbank-Yerbindung

Datenbank (2.6.: SOLSERVER}SOLEXPRESS)
IF\RCHI\*DI'!,SQLEXF‘RESS

Benutzername

ISEI

Passwort
I********

Teskt |

< Zurick | Weiter = ¢ Abbrechen |

Wabhlen Sie hier die Datenbank-Instanz lhrer vorhandenen Uniarchiv/SBA-Installation und die entspre-
chenden Anmeldeinformationen aus und driicken Sie anschlieRend auf <Test>. Nach einem erfolgrei-
chen Verbindungstest kénnen Sie im Installationsdialog auf <Weiter> klicken.
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{5l Setup - BDY Uniweb IS B3

Finanzbuchhaltung
schnittstelle zur Finanzbuchhaltung

Bitte wahlen Sie die verwendete Software aus:

" ADDISON

{~ ADDISOM AKTE (bsetnitjes:Plus)
" 5BS Rewe neo

¥ DATEY oder kompatibel

" adata

< Zurick

abbrechen |

Wahlen Sie hier die von lhnen verwendete Finanzbuchhaltungs-Software aus. Ist lhre Software nicht

in der Liste vorhanden, dann wahlen Sie DATEV oder kompatibel.

{5l Setup - BDY Uniweb IS B3

Bereit zur Installation.

[ras Setup ist jetzt bereit, BOY Univeb auf Ihrem Computer zu
installieren,

Klicken Sie auf "Inskallieren”, um mit der Installation zu beginnen, oder auf “Zurick!”,
urm Ihre Einstellungen zu Gberprifen oder zu andern.

Zigl-Ordner: ;l
i Inetpub Univteb

Uniarchiv-Yerzeichnis:
1archiv0lyUniarchiv

Datenbank:
MS-SOL [ARCHIVO11SOLEXPRESS)

Finanzbuchhaltung:
DATEY ader kampatibel

Aktivierung des Windows-Features "windows-Search” _ILI
Kl :

< Zurick

abbrechen |

Vor dem eigentlichen Installationsprozess wird noch einmal eine Zusammenfassung der gewahlten
Einstellungen angezeigt. Klicken Sie auf <Installieren> um die eigentliche Installation zu starten.
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4. Einrichten des Serverzertifikats fiir https im IIS

Die Webseite wird iber https auf dem IIS bereitgestellt. Fiir das Bereitstellen einer https-Webseite
wird ein Serverzertifikat benétigt. Offnen Sie dazu im 1IS-Manager den Bereich Serverzertifikate.

Loan L Fileer:
=k j LASRY (UMIARCHIY Adminis
;:’ Anwendungspools 1S
[=)-18] Sites
-4 Default Web Site Ej
Ablaufverfolgungsre. ..

fur Anforderungsfe. ..

Fehlerseiten

Es kann ein vertrauenswiirdiges Zertifikat importiert oder ein selbstsigniertes Zertifikat erstellt wer-
den.

@3 Serverzertikate CAkgonen

Irmportieren. ..

Mit diesemn Feature kinnen Sie Zertifikate anfordern und Zertifikatanforderung erstellen. ..
verwalken, die der Server bei Fir S5L konfigurierten \Websites Zertifikatanforderung
verwendan kann, abschliefen. ..
Mame = | Ausgestellk Fir Domanenzertifikat erstellen. ..
WHSvC-LIASRY Selbsksiqnierkes Fertifikat
erstellen. ..
@ Hire
Onlinehilfe

Bei einem selbstsignierten Zertifikat ist zu beachten, dass im Webbrowser eine Zertifikatswarnung aus-
gegeben wird, dass das verwendete Zertifikat nicht vertrauenswiirdig ist.

5. Einrichtung der Webseite auf dem IIS

Zum Anlegen einer neuen Webseite im [IS-Manager klicken Sie mit der rechten Maustaste auf den
Knoten Sites und wahlen den Meniipunkt Website hinzufiigen... aus.

'!EInternetinformationsdienste {I15)-Manager
@&4 B

Datei  Ansicht  ?

€@-i-d|T |8
o 93 Startseite
=95 UASRY (UNIARCHIV Administrator )
¥ anwendungspools

[ |a| ‘Website hinzufigen, ..

is3  Aktualisieren

2 Zur ansicht "Inhal" wechsein
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Fir die neue Webseite muss der Sitename, der physikalische Pfad und die Bindung konfiguriert wer-
den. Als Bindung wahlen Sie den Typ https aus. AuBerdem muss noch das zuvor generierte oder im-
portierte SSL-Zertifikat ausgewahlt werden.

Website hinzufiigen K E

Sitename:; Anwendungspool:

ILIniWeb ILIniWeb Auswahlen, ., |

r— Inhaltsverzeichnis
Physikalischer PRad:

IC SinetpubiUniveb _I

Pass-Through-Authentifizierung

Yerbinden als. .. | Einstellungen testen.., |
r—Bindung
Lyp: IP-Adresse: Part:
Ihttps j IKeine zugewiesen j |443
Hoskname:

S5L-Zerkifikat:

Anzeigen. .. |

¥ website sofort starten

a4 I Abbrechen

6. Anwendungspool auf .NET 4 umstellen

Im Internetinformationsdienste-Manager muss der Anwendungspool der ausgewdhlten Webseite
noch auf .NET 4 umgestellt werden.

"-'EE'Internetinfurmatiunsdienste {II1S)-Manager
@ L= [‘3 ¥ UASRY  » Anwendungspools

Datei  Ansichk 7

Q- 1|12 18 Ugl Anwendungspools

HE Skartseite . o o

B ::.‘ LIASRY (LINIARCHIV Admin Auf c_lleser Seite kinnen Sie die L_|ste der F\nwendungspool_s auf dem Serwv

pl Arbeitsprozessen zugeardnet, Sie enthalten mindestens eine Arwendung

¥ Anwendungspools

El-lé] Sites Filter: -
405 Default Web Sike
=60 Univeh

Tarm
&

‘?? SilverTe o Arwendungspool hinzufGgen. ..
-%:?SE':”rit Anwendungspoclstandardwerte Festlegen...
(22 Default
‘E"" Classic Starten
%}ASP.NE B  Beenden
= 5P ME|
= = Wiederverwenden...
|B Grundeinstellungen. ..
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In den Grundeinstellungen des Anwendungspools muss dazu die .NET-Framework-Version auf
v4.0.30319 oder hoher eingestellt werden.

Anwendungspool bearbeiten ElE3

Marne:
IUniweh

\NET Framework-Version:

verwalteter Pipelinemodus;

IIntegriert j

v Anwendungspool sofort starten

(04 I Abbrechen

7. 32-Bit Anwendungen aktivieren

Im 1IS-Manager miissen auf einem 64-Bit Betriebssystem 32-Bit Anwendungen fiir den verwendeten
Anwendungspool explizit aktiviert werden. Diese Eigenschaft kann in den erweiterten Einstellungen
des Anwendungspools umgestellt werden.

Qg' Anwendungspools
Auf dieser Seite kénnen Sie die Liste der Anwendungspools auf derm Server anzeigen und verwalten, Anwendun
Arbeitsprozessen zugeordnet. Sie enthalten mindestens eine Anwendung und erméglichen die Isolation werschie
Filker: - Start = g Alle anzeigen |Gruppieren nach: Keine Gruppierung
Mame - | Skakus | JMET .. | ‘erwalteker Pipelinemodus | Identikat
@UniWeb Gestarket w20 Inteqgriert Applic akionPoolIdentit
%SilverTest Erweiterte Einstellungen 2]
el SecuribyToker
¥DefaultappPo |2 (allgemein) -
L) Classic JMET £ .MET Framework-Yersion w20
..=,? ASPLMET w4.C 32-Bit-Anwendungen aktiviere True _-l
L ASPUNET va.C Aukarnatisch starken
Parme False
verwalteter Pipelinemodus TMEraceT

8. Dienstkonto des Anwendungspools umstellen

Im [IS-Manager muss das Dienstkonto des verwendeten Anwendungspools auf ein Windows-Benut-
zerkonto umgestellt werden, welches tber Zugriffsrechte auf das Uniarchiv/SBA-Datenverzeichnis ver-
figt. FUr das verwendete Dienstkonto muss zudem sichergestellt sein, dass deutsche Landereinstel-
lungen verwendet werden. Insbesondere muss als Dezimaltrennzeichen das Komma (,) eingestellt sein.
Diese Zuordnung eines Dienstkontos wird iber die Eigenschaft Identitét in den erweiterten Einstellun-
gen des Anwendungspools vorgenommen.
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Anmeldeinformationen festlegen 2 | x| |

UQ. ‘ﬂ‘-rri"l\".endl"""gsl::‘clc:'Is Benukzername:

Erweiterte Einstellungen |
P !

arbeitsprozes Kenmmark:
= (allgemein) I
Filter: MET Framework-Yersion i
Name = 2Bt - Kenmwort bestatigen:
_ Identitst des A I
[} Univvsb Autar,
%SilverTesl Namel " Integriertes
- Security T Werma I |
e o oF: Abbrechen
é:"DefauItF\[ Warkes I.ﬁ.ppllcatlanF
% i
= Classic b |H EPI.'I_ % Benutzerdefinisrtes Konto:
L5} &SP MET AFFinik:
;"F\SP.NET Limik I Festlegen. .. I
Lirnitak,
Lirnitink
Prozes
El Proze (0] 4 | abbrechen |
Benutz
Identitat ApplicationPoolIdentity |

9. Aktivierung des Betriebssystem-Features ,Windows Search”

Um in der Online-Hilfe von UniWeb die Suchfunktion nutzen zu kénnen, muss das Betriebssystem-
Feature ,,Windows Search” aktiviert sein. Das UniWeb-Setup aktiviert dieses Feature automatisch auf
einem Windows Server (ab Version 2008 R2). Dieses Feature kann in der Systemsteuerung oder im
Server-Manager liber die Funktion Windows-Features hinzufiigen aktiviert werden. Wenn das Feature
manuell installiert wurde, muss ggfs. das UniWeb-Setup noch einmal ausgefiihrt werden, damit die
Suche in der Online-Hilfe von UniWeb ordnungsgemal funktioniert.

Weitere Hinweise

1. Windows-Authentifizierung im IIS 6 deaktivieren

Auf einem IIS 6.0 muss die integrierte Windows-Authentifizierung fiir die Webseite deaktiviert werden.

Eigenschaften von Standardwebsite EHE

wiebsite | Leistung | ISAPI-Filter | Basisverzeichnis I Dokurnente I
Werzeichnissicherheit I HTTP-Header I Benutzerdefinierte Fehler I &SP MET I

Authentifizierung und Zugriffsteuerung

Aktivieren Sie anonymen Zugang und
bearbeiten Sie die Authentifizierungs-
=2 methoden Fir diese Ressource.

Dazu 6ffnet man den Eigenschaften-Dialog der Webseite und klickt im Reiter Verzeichnissicherheit im
Bereich Authentifizierung und Zugriffssteuerung auf <Bearbeiten...>.
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Authentifizierungsmethoden E I
— v anonymen Zuariff aktivieren
Das folgende Windows-Benutzerkonta Fir den anonymen Zugriff
werwenden:
Benukzername: I IUSR_515281660 Durchsuchen, ., |
Eennwark: I TIITITIIT]

Far
und

—Authentifizierter Zugriff

die folgenden Authentifizierungsmethoden sind Benutzername
kenmwork erforderlich, Falls Folgendes gilk:
- anorwemer Z2ugriff ist deaktiviert, oder
- der Zugriff ist durch MTFS-Zugriffssteuerungslisten
eingeschrankk

[ Integrierte ‘Windows-authentifizisrung:

L

[ Digest-suthentifizierung fir Windows-Domanenserver
[ standardauthentifizierung (Kennwort wird als Klarkext gesendet)

Standarddarmane; I Auswaklen, ., |
Bereich; I Buswahlen. .. |

MET Passport-authentifizierung

Ok I abbrechen | HilFe I

Im Bereich Authentifizierter Zugriff muss der Haken bei Integrierte Windows-Authentifizierung entfernt
werden.

2.mMi

Auf dem IS 6.0 missen folgende MIME-Typen hinzugefiigt werden:

.Xap
Xaml

ME-Typen im IIS 6 hinzufiligen

application/x-silverlight-app
application/xaml+xml

xbap application/x-ms-xbap

.uak
.ann
.svg

application/octet-stream
text/xml
image/svg+xml

t Internetinformationsdienste-Manager

‘TQ Datei  Akkiom  Ansicht  Fenster 2

= |E B2 222> 50

kernetinformationsdienste { | Computer
L UIMAGESRY (lokaler Computer)

“erbinden. .,
Trennen
Durchsuchen

Meu 3
Alle Aufgaben  »

Neues Fenster

Aktualisieren

Eigenschaften

HilFe
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Offnen Sie dazu den Eigenschaften-Dialog des Webservers im Internetinformationsdienste-Manager.

Eigenschaften von IMAGESRY (lokaler Computer) K E3

Internetinformationsdienste |

I Direkres Bearbeiten der Metabasis ermialichen

Ermiglicht das Bearbeiten der Konfigurationsdatei der I15-Metabasis
bei akkivem IIS,

~ UTF-8-Praotokollisrung

Erméglicht 115 das Schreiben won Protokolleintrdgen mit
UTF-8-Codierung anstelle der lokalen Codepage.

[ webprotokalle in UTF-8 codieren

~ MIME-Typen
- 115 unkerskikzk nur Dateien mit in der
r‘ ™ MIME-Typenliste registrierten
2431 Erweiterungen. Klicken Sie auf
"MIME-Typen”, ur weitere
Dateierweiterungen zu konfigurieren.

Im Eigenschaften-Dialog klicken Sie anschlieBend auf die Schaltflaiche <MIME-Typen...>.

MIME-Typ E

Registrierte MIME-Typen (Dateierweiterungen):

323 bewxt/h3zd i’
.aaf applicationjoctet-stream
aca applicationjoctet-skream Bearbeiten. ..

.accdb application/msaccess
.accde  application/msaccess
.accdt application/msaccess
LA applicationfinternet-property-skre

Entfernen

0l

.afm applicationjoctet-stream
i applicationjpostscript
Jaif audiofx-aiff

Jaifc audio) aiff

Jaiff audio) aiff

.application applicationx-ms-applicz
Jark image/x-jg -

- MIME-Tvpinformationen
Erweiterung:

MIME-Typ:

oF I Abbrechen

Uber die Schaltfliche <Neu...> kénnen Sie die oben genannten MIME-Typen hinzufiigen.
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3. Selbstsigniertes Zertifikat fiir den IIS 6 erzeugen und installieren

Mit einem IIS 6.0 ist es noch nicht moglich, iiber die grafische Benutzeroberflache ein selbstsigniertes
Zertifikat zu erzeugen. Um ein selbstsigniertes Zertifikat fiir den 1IS 6.0 zu erzeugen und zu konfigurie-
ren, benétigt man das /IS Resource Kit. Dieses kann man kostenlos von der Microsoft-Webseite herun-
terladen:

http://www.microsoft.com/en-us/download/details.aspx?id=17275

Zuerst muss das /IS Resource Kit installiert werden. Dazu startet man das Installationsprogramm
iis60rkt.exe und wahlt die Standardoptionen. Achten Sie bei einer benutzerdefinierten Installation da-
rauf, dass die Komponente SelfSSL auswahlt ist.

Microzsoft (R> BelfS8L Uerszion 1.8
Copyright <(C)» 2003 Microsoft Corporation. All rights reserved.

Installs self-signed SSL cewtificate into IIS.
SELFSSL [#T]1 [/M:=cnl] [/K:key =sizel [/S:site id] L[ P:portl

AT Adds the self-signed certificate to "Trusted Certificates"
list. The local browser will trust the self-—signed certificate
if this flag is specified.

SMicn Specifies the common name of the certificate. The computer
nameé iz wused if not specified.

<Kikey size Specifies the key length. Default is 16824.

Alivalidity Specifies the validity of the certificate. Default is 7 days.

ARisite did Specifiesz the id of the site. Default iz 1 (Default Sited.
Specifiez the S5L port. Default is 443.

Quiet mode. You will not he prompted when 55L settings are
overwritten.

The default behaviour iz egquivalent with:
selfssl.exe #M:CHN=DCBAS ~K:1824 ~U0:7 -8:1 ~P:443
C:“Programme~II15 Resources SelfS8L>_

Nach der Installation kann das Programm SelfSSL.exe von der Eingabeaufforderung oder aus einer
Batch-Datei heraus im Verzeichnis C:\Programme\llS Resources\SelfSSL\ aufgerufen werden. Uber die
folgenden Parameter konnen die Eigenschaften des Zertifikats festgelegt werden:

/T Mit dieser Option wird das selbst erzeugte Zertifikat zu den eigenen vertrauenswiirdigen Zer-
tifikaten hinzugefiigt. Das bedeutet nicht, dass dem Zertifikat auch auf den Clients vertraut
wird, die auf den IIS zugreifen. Dies kann man nur liber ein kommerzielles Zertifikat erreichen
oder aber, in dem man das selbst erzeugte Zertifikat den vertrauenswiirdigen Zertifikaten auf
den Clients hinzufiigt, die auf den IIS-Server zugreifen.

/N: Der sog. common name des Zertifikats. Dies ist in der Regel der vollqualifizierte Name des Ser-
vers oder der URL, liber die die Webseite erreicht werden soll (z.B.: CN=www.domain.de). Hin-
weis: Das ,,CN=" bei der Option ,,/N:“ muss unbedingt angegeben werden.

/K: Die Lange des Schliissels, der zur Verschliisselung des Datenverkehrs verwendet wird. Der
Standardwert ist 1024. Kiirzere Schliissellangen sollten auf keinen Fall verwendet werden.

/V: Die Giiltigkeitsdauer des Zertifikats in Tagen. Hier knnen beliebige Werte angegeben werden.
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/S: Hier muss die ID der Webseite im IS angegeben werden. Die Standardwebseite hat immer die
ID 1. Sind mehrere Seiten auf dem IIS vorhanden, muss hier die korrekte ID eingegeben wer-
den. Herausfinden kann man die ID beispielsweise, in dem man (ber die Eigenschaften der zu
sichernden Webseite die Eigenschaften der Protokollierung anklickt und die Zahl hinter

»W3SVC“ notiert:
T Internetinformationsdienste-Manager =181 I
¥ Datei AMion Ansicht Fenster 2 JSETES

FJ Internetinformationsdienste N
=l oS (lokaler Computer) —‘j sskart, hbm
#-_J Anwendungspools "':: pagerror.gil

=1 ) Websites
9 Standardwebsite

-~ Eigenschaften von Standardwek

verzeichnissicherheit | M

wtebsite leistung | ISA

r Identifikation der Webseite ——
Beschreibung: mdr
IP-adresse: (Keine zug
ICP-Port: EN

~Werbindungen ——

Verbindungstimeout:

¥ HTTP-Verbindurg aufrechter!

- = ' !@| ”< @ | @ | g I-"r.:tul:nllierungseigensthaﬂen

Allgzmein | Erveitert |

— Meuer Protokollzeitplan

" wichentlich

" Monatlich

" Unbegrenzte Dateigrafie

" Mazimale Protokolldateigrife:

20 _-l ME

[~ Lokale Zeit fir Datebenennung und Rollover venmenden
Protokolldateiverzeichnis:

| CAWINDOWS\ system32)LogFiles

Protokolidateiname: §W3shWC18exjimmee. log

(a]4 Abbrechen | [Ibermehnmen | Hilfe |
1| —I¥ Protokollierung aktivieren —y
Aktives Protokollformnat: |
|w3C-erweitert vq Elgenschaften. . I
(a4 Abbrechen ligermehmen Hilfe
/P: Die Portnummer, {iber die die Webseite auf dem IIS betrieben wird. Der Standardwert ist 443.

Ein Aufruf des Programmes SelfSSL.exe kdnnte dann z.B. so aussehen:

selfssl.exe /T /N:CN=serverl.domain.de /K:2048 /V:365 /S:1 /P:443
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4. UniWeb mit dem IIS Express betreiben

Fiir Test- oder Demozwecke besteht auch die Mdéglichkeit Uniweb mit dem IIS Express zu betreiben.
Der IS Express ist ein auf die wichtigsten Funktionen beschrankter Webserver zum Entwickeln und
Testen von Webanwendungen unter Windows. Im Produktiveinsatz sollte aber immer die Vollversion
des IIS-Webservers verwendet werden.

Wenn Sie UniWeb mit dem IIS Express installieren wollen, dann rufen Sie das UniWeb-Setup liber ein
Batch-Skript mit dem Parameter /DEMO auf. Bitte beachten Sie die Einschrankung, dass der IS Express
nicht als Windows-Dienst, sondern nur als Konsolenanwendung gestartet werden kann. Mit dem Ab-
melden des Windows-Benutzers steht demzufolge auch UniWeb nicht mehr zur Verfiigung.

Zum Starten des Webservers rufen Sie Anwendung C:\Program Files (x86)\IIS Express\iisexpress.exe
auf. Das UniWeb-Setup legt auBerdem eine Verknipfung auf dem Desktop an, liber die der IIS Express
auch gestartet werden kann. Das Setup generiert auRerdem eine Konfigurationsdatei fiir den IS Ex-
press, sodass die UniWeb-Seite automatisch vom IIS Express bereitgestellt wird. Der Aufruf der Uni-
Web-Seite erfolgt, indem Sie in Ihrem Browser die Adresse https://localhost:44300 aufrufen. Wenn Sie
die UniWeb-Seite auch fiir andere Rechner bereitstellen méchten, dann miissen Sie den IIS Express mit
Administratorrechten starten. Die Einstellungen der Webseite werden benutzerbezogen in der Datei
applicationhost.config konfiguriert. Diese Datei befindet sich im Dokumente-Ordner des aktuellen
Windows-Benutzers im Unterverzeichnis IISExpress\config\.

Weitere Hinweise zum Konfigurieren von IIS Express finden Sie auf der Internetseite

http://learn.iis.net/page.aspx/860/iis-express/

5. Internet-Zugriff auf UniWeb

Folgende Einstellungen miissen im eigenen Netzwerk vorgenommen werden, damit der UniWeb-
Server auch Uiber das Internet erreichbar ist:

Portweiterleitung

Auf dem Internet-Router des eigenen Netzwerks muss eine Port-Weiterleitung zum internen UniWeb-
Server eingerichtet werden. Dabei muss beachtet werden, dass die 6ffentliche Portnummer und die
Portnummer der Webseite auf dem UniWeb-Server identisch sind. Der UniWeb-Server ist
standardmaRig liber HTTPS auf dem TCP-Port 443 erreichbar. Eine giiltige Port-Weiterleitung auf dem
Router sdhe dann z.B. so aus:

Public Port: 443
Private Port: 443
Port Type: TCP
Host IP-Adress: interne IP-Adresse des UniWeb-Servers z.B. 192.168.0.7
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Hostname / IP-Adresse

Der Internet-Router des eigenen Netzwerks muss entweder tber eine feste IP-Adresse oder einen ein-
deutigen Hostnamen aus dem Internet erreichbar sein. Zusammen mit der Port-Weiterleitung ist der
UniWeb-Server dadurch {iber eine feststehende Adresse erreichbar. Bei einem einfachen DSL-An-
schluss besteht das Problem, dass man vom DSL-Anbieter bei jeder Einwahl eine andere 6ffentliche IP-
Adresse zugewiesen bekommt.

Eine Moglichkeit ware, die eigene Internetanbindung liber einen héherwertigen DSL-Anschluss mit
feststehender IP-Adresse zu realisieren. Dies ist im Allgemeinen aber auch mit héheren Kosten verbun-
den. Die Alternative dazu ist, die eigene 6ffentliche IP-Adresse iiber dynamisches DNS mit einem festen
Host-Namen zu verkniipfen. Bei den meisten Anbietern dynamischer DNS-Dienste ist zumindest ein
Eintrag in der Regel kostenlos. Viele aktuelle Internet-Router besitzen zudem bereits einen eingebau-
ten Dynamic DNS (DDNS) Client, so dass man idealerweise einen DDNS-Anbieter wahlt, der vom Router
direkt unterstitzt wird.

Firewall-Einstellungen

Fiir den UniWeb-Server miissen standardmaRig eingehende Verbindungen auf TCP-Port 443 zugelas-
sen werden, vorausgesetzt der UniWeb-Server wurde nicht fiir die Verwendung eines anderen Ports
konfiguriert. Dies gilt sowohl fiir die Windows-Firewall auf dem UniWeb-Server als auch fiir die Firewall
des lokalen Netzwerks.

SSL-Zertifikat

Die Bereitstellung der UniWeb-Seite erfolgt iber das verschliisselte HTTPS-Protokoll und erfordert
demzufolge ein giiltiges SSL-Zertifikat fir die Domain/URL, tiber welche die UniWeb-Seite vom Internet
aus zu erreichen ist. Man kann fiir die Bereitstellung auch ein nicht vertrauenswiirdiges selbstgeniertes
Zertifikat verwenden. In diesem Fall wird aber bei jedem Aufruf der Seite im Browser eine Zertifikats-
warnung angezeigt.

6. Abstellen der Zertifikatswarnung fiir UniWeb im Internet Explorer

Das UniWeb-Portal ist eine Online-Plattform auf Basis der Microsoft Silverlight-Technologie. Die kom-
plette Umgebung wird als Webseite auf einem Microsoft [IS-Webserver lber https bereitgestellt.
Hierzu kann entweder ein vertrauenswiirdiges Zertifikat oder ein selbstsigniertes Zertifikat verwendet
werden. Bei einem selbstsignierten Zertifikat ist zu beachten, dass im Webbrowser eine Zertifikatswar-
nung ausgegeben wird, dass das verwendete SSL-Zertifikat nicht von einer vertrauenswiirdigen Zerti-
fizierungsstelle ausgestellt wurde. An dieser Stelle muss man die zweite angebotene Option wahlen
und das Laden der Webseite fortsetzen.
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.f.:; 2Zertifikatfehler: Navigation wurde geblockt - Windows Internet Explorer

@?_;v 4| X I@, hikkps: fwn, dokutransfer def j >

J Datei Bearbeiten  Ansicht  Fawvoriten  Extras 7

‘i’:f Favoriten

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswiirdigen Ze
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutrid
an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Websi
@' Klicken Sie hier, um diese Webseite zu schlieBen.

@ Laden dieser Website fortsetzen (nicht empfohlen).

& Weitere Informationen

Nachdem die Seite vollstandig geladen wurde, wird in der Adresszeile des Browsers ein Zertifikatsfeh-
ler angezeigt. Zum Anzeigen des Fehlers klicken Sie auf das Symbol Zertifikatsfehler und anschlieBend

auf Zertifikate anzeigen.

Installieren des Zertifikats

/2 startseite - Windows Internet Explorer

- - = .
@3 ® ||| X IE https:,l',l'lM.v\.l\.v\-.cIDkJ.ltransFer.cle,l'lnclex.aspx?ReturnUr|=°.-’o2F;§‘,|'jl[{gﬂ;I ZertifikatFehler
J Datei  Bearbeiten  Ansicht  Fawvoriten  Extras ¢ | -3 | Micht vertrauenswirdiges
W Ferifikat

Das Sicherheitszedifikat dieser Website
UniWeb wilrde nicht wvon einervertrauenswilrdigen
Zetifizierungsstelle ausgestelit.

i’:‘j Favariten

Dieses Prablem deutet eventuell auf den
Warsuch hin, Sie zu tiuschen bzw. Daten,
die Sie an den Server gesendet hahen,
abzufangen.

h Es wird empfohlen, dass Sie diese
Online. Webseite schliefen.

Info dber Zedifikatfehler

Bitte melden Sii

Fedifikate anzeigen

Im Dialog Zertifikatsinformationen klicken Sie anschlieBend auf Zertifikat installieren... .
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zertifikat (x|

Allgemein IDetaiIs I Zertifizierungspfad |

@x‘ Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertravenswiirdiger
Stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt vy, dokotransfer,de

Ausgestellt vy, dokutransfer, de

Giiltig ab 14.05.2012 bis 19.05.2015

Zertifikatinstallieren...I Ausstellererklarung |
9]¢ |

Im darauffolgenden Assistenten miissen Sie den Zertifikatspeicher manuell auswdhlen. Wahlen Sie als
Zertifikatspeicher Vertrauenswiirdige Stammzertifizierungsstellen aus.

Zettifikatsimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert:

Zertifikatspeicher auswahlen e |

‘Windows kann automatisch einen :  Wahlen Sie den Zertifikatspeicher, der verwendet
Pfad fiir die Zertifikate angeben. werden sall.

 Zertifikatspeicher aubomatis {1 Eigene Zerkifikate ﬂ
% plle Zertifikate in Folgenden Dl'v'ertrauenswtlrdige Stammzertifizierungsstellen
{:I Crganisakionswertrauen

[ Zwischenzertifizierungsstellen

{:I ‘Wertraute Herausgeber

LT Wikt verkbranenswiirdins 7Hr|‘iFiliarH _ILI
3

1|

Zertifikatspeicher:

I Yertrauenswirdige Stamm

I Physikalischen Speicher anzeigen

ok I Abbrechen |

< Zuriick I Weiter = | Abbrechen |

Vor der Installation des Zertifikats wird noch eine Sicherheitswarnung angezeigt. Diese muss mit Ja
bestatigt werden.
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Sicherheitswarnung
": Sie sind im Begriff, ein Zertifikat von einer Zertifizisrungsstelle zu instalieren, die sich wie folgt darstellt:
= wirww dokutransfer.de

Es wird nicht bestatigt, dass das Zertifikat wirklich von "wwww.dakutransfer. de” stammt. Wenden Sie sich an "wwae,
Prozess weiter:

Fingerabdruck (shal): 4210541E DAEFOC3E 310F5072 59695466 24476539

Warnung:

Wenn Sie dieses Stammzertifikat instalieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestellten 2
skellt ein Sicherheitsrisiko dar. Falls Sie auf "1a" Kicken, nehmen Sie dieses Risika in Kauf,

Machten Sie dieses Zertifikat instalieren?

Mein |

Wenn das Zertifikat erfolgreich installiert wurde, wird eine entsprechende Meldung ausgegeben. Ge-
gebenenfalls muss der Internet Explorer anschliefend neu gestartet werden, damit in der Adressleiste
kein Zertifikatsfehler mehr angezeigt wird.

Zertifikatsimport-Assistent x|

o
\1{) Der Impartvorgang war erfolgreich,

Wenn Sie die Webseite nach dem Neustart des Internet Explorers erneut aufrufen, sollte kein Zertifi-
katsfehler mehr angezeigt werden. Stattdessen kann nun ein Sicherheitsbericht liber das verwendete
Zertifikat zur SSL-Verschliisselung abgerufen werden.

/:'.; Startseite - Windows Internet Explorer
@’—‘ ¥ |+ X IE https: | fesv, dokutransfer.defindes:, aspe?ReturnUrl=%:2F# Home j %

x

J Datei  Bearbeiten  Ansicht  Eaworiten  Extras 3

= } Websiteidentifizierung
-

f . Favariten

= wiend dokutransfer.de
Uniweb hat diese Site identifizier als:

wiwwy dakutransfer.de

Diese Verbindung mit dem Server ist
werschlisselt

|5t diese Site vertrauenswirdig?

Zedifikate anzeigen

Zertifikat fur alle Benutzer bereitstellen

Das im vorangegangenen Schritt beschriebene Verfahren installiert das Zertifikat im Zertifikatspeicher
des aktuellen Benutzers. Um das Zertifikat allen Benutzern des Computers zur Verfiigung zu stellen,
muss man das installierte Zertifikat aus dem Zertifikatspeicher des aktuellen Benutzers in den Zertifi-
katspeicher des lokalen Computers kopieren.
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Dazu gehen Sie folgendermalen vor:

B Ausfidhren [ x|

Geben Sie den Mamen eines Programms, Ordners,
Dokuments oder einer Internetressource an,

=]

[

A Der Task wird mit Administratorberechtigungen erstellt,

Ok I Abbrechen | Durchsuchen..‘l

Offnen Sie die Windows Management-Konsole indem Sie z.B. aus dem Windows-Startmenii Ausfiihren
aufrufen, mmc eingeben und mit Enter bestatigen.

= Konsolel - [Konsolenstamm]
_ﬂ Datei  Aklion  Anzicht  Faworiten  Fenster 7

<:; Meu Strg+M
—  [Offnen.. Strg+0
Speichern Strg+5
Speichern unter. . Punzicht werden

Shap-ln hin
Optionen...

1 AU zersh, . \Zertifik.ate. msc
2 gervermanager.msc

3 S50LServert anager] 0.mec

4 Chwindowsh, Sservices. msc

Beenden

In der Management-Konsole wahlen Sie aus dem Meni Datei den Eintrag Snap-In hinzufiigen / entfer-
nen... aus.

Snap-Insg hinzufugen bzw. entfernen

Sie kinnen Snap-Ins fr diese Konsole auswahlen, die auf dem Computer verfigbar sind, und den ausgewahle
konfigurieren. Erweiterbare Snap-Ins kénnen mit den akkivierten Erweiterungen konfiguriert werden,

Yerfigbare Snap-Ins: Ausgewahlte Snap-Ins:
Snap-In | Anbister | ;l [ konsolenstanmm
B Sicherheitsvorlagen Microsoft Cor...

| Speicher-Explorer Microsoft Cor...
@SQL Server Configur... Microsoft Cor..,
% Telefonie Microsoft Cor...

Cﬁjé Terminaldisnstekonfi,.. Microsoft Car...
| Terminaldienstewvery, . Microsoft Cor...
{I TRM-Yerwaltung Microsoft Cor...
1 windows Server-Sic...  Microsoft Cor...
ﬁWindows—Firewall mi... Microsoft Cor..,
EEEWMI—Steuerung Micrasoft Cor...
.Zertifikate Microsoft Cor...
@Zuverléssigkﬁits— un... Microsoft Car...
= Tuverlissigkeitsiber,., Microsoft Cor...

Beschreibung:

| Das Zertifikat-snap-In ermdglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computer

Wahlen Sie bei den verfligbaren Snap-Ins Zertifikate aus und klicken Sie auf Hinzufiigen.
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Zertifikat-5nap-In Zertifikat-Snap-ln

Dieses Snapn verwaltet dis Zerifikats fiir Digses Snap-ln venwaltet die Zertifikate fir

" Eigenes Berutzerkanto
" Dienstkonto  Dienstkaonto
" Computerkonto (ol

Im anschlieBenden Dialogfenster wahlen Sie Eigenes Benutzerkonto aus und bestatigen ihre Auswahl.
Fligen Sie anschlieBend noch einmal das Snap-In Zertifikate hinzu und wahlen diesmal Computerkonto
aus.

Computer auswihlen

W ahlen Sie den Computer auz, den diezes Snap-ln venwalten zoll

Digses Snap-ln venwalet:

& | okalen Computer [Computer, auf dem diese Konsole ausgefiiht wird)

' Anderen Computer: I Durehsueticr:.. |

[™ Bnderungen zulassen, wenn die Konsole von der Eefehlszeile aus aufoenfen wird. Diss
gilt nur, wenn die K.onsole zuvor gespeichert wurde,

Im anschlieenden Dialog wahlen Sie Lokaler Computer aus und bestatigen lhre Auswahl.

= Konsolel - [Konsolenstamm'\Zertifikate - Aktueller Benutzer\Wertrauenswurdige Stammzertifizieru

E Dater  Akhon  Ansicht  Fawonten Fenster 7
e | HE4 - IRE =
| K.onzolenstamm Avuzgestellt fuir Auzgestellt von
= H Zertifikate - Aktueler Benutzer utransfer.de q e
| Eigene Zetifik.ate Sl WeriSign Trust Metwork, Oiffnen M etwor
= [ Yertrauenswiirdige Stammzertifizierungss _E;JVeriSign Trust Metwork — Mebwar
Zertifikate . . Alle Aufgaben  # .
Oraanisat 5] Thawte Timestamping CA = lamping
- ngan:atlon:_:e_rtrauen el _gJThawte Premium Server C& Auzzchneiden S ery
| SIsEnenzenlizInngssLEen SN0 LISBILITY ACCEPTED i CCEF
| Active Directory-Berwtzerabjekt ‘J . i Lo lé' ..
Vertrauenswiidige Herausgeber _qJ Microzoft oot Certificate Autk: Certific]
: Micht vertrauenswiirdige Zertifik ate _F‘JM!CIDSDH Hoot.ﬂl‘-.u_thonty Eigerzchaften .&L{lhﬂl
| Drittanbieter-5 tammzertifizienungzstelen :FJMlC[DSDﬂ Authenticode(tm] Ao ; prticod
| Wertrauenswiirdige Personen "ﬁJI‘J_':'_b_SE_”'je”_ o Hilfe: o

Navigieren Sie nun in den Zertifikaten des aktuellen Benutzers zum Ordner Zertifikate der vertrauens-
wiirdigen Stammezertifizierungsstellen. Hier sollten Sie das zuvor iiber den Browser hinzugefiigte Zer-
tifikat wiederfinden. Markieren Sie das Zertifikat und wahlen aus dem Kontextmenii Kopieren aus.
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=] H Zertifikate [Lokaler Computer) _qJ Copyright [2] 1997 Microzoft Corp. Copyright [c] 1997 Mig
= ] Eigene Zertifikate S5/ Class 3 Public Primary Certification ... Class 3 Public Primary
1 Zertifikate _qJ Clazs 3 Public Primary Certification ...  Clazz 3 Public Primary
Bl | Yertrauenswiirdige Stammzertifizienungss
| Zertifikate &ille Aufgaben r

_ Organizationsvertrauen

| Zwischenzertifizierungsstellzn

T Vertrauerswiirdige Herauzgeber aktualizieren
| Micht vertrauenswiirdige Zertifik.ate Lizte exportieren...
| Drittanbieter-Stammazertifizierungsstellen )

- . Angicht 4
| Wertrauenzwiirdige Personen
:_ Remote Desktop Symbale anordnen #
| Smartzard vertrauenswiirdige Stamme & Flaster ausnichten

Hilfe:

Navigieren Sie nun in den Zertifikaten des lokalen Computers zum Ordner Zertifikate der vertrauens-
wiirdigen Stammzertifizierungsstellen. Hier kdnnen Sie das zuvor kopierte Zertifikat iber das Kontext-
meni wieder einfligen. AnschlieBend kénnen Sie die Management-Konsole wieder schlieflen.

7. Hinweise zu Antiviren-Programmen

Da Virenscanner sehr tief ins System eingreifen, kann es bei anderen Anwendungen zu Problemen
kommen, wenn sie gescannt werden. Zumeist kommen diese Probleme beim Echtzeitscan zum Tragen.
Um Komplikationen zu verhindern, erlauben die meisten Virenscanner das Fiihren einer Ausschluss-
liste, in der definiert werden kann, welche Daten nicht vom Echtzeitscanner liberwacht werden sollen.

Deshalb missen fiir eine UniWeb-Installation das lokale Uniarchiv-Verzeichnis fiir temporare Dateien,
die Uniarchiv-Datenfreigabe und die TEMP-Verzeichnisse des Betriebssystems von der Echtzeitiiber-
priifung der installierten Antiviren-Programme ausgeschlossen werden.

Ebenso sollten etwaige Indizierungsdienste, insbesondere der Windows-Indizierungsdienst, diese Ver-
zeichnisse ausschlieen.

Glossar

Portweiterleitung

Eine Portweiterleitung ist die Weiterleitung einer Verbindung, die Gber ein Rechnernetz auf einem
bestimmten Port eingeht, zu einem anderen Computer.

Ein Router, der beispielsweise mit einem privaten lokalen Netz und dem Internet verbunden ist, wartet
dabei an einem bestimmten Port auf Datenpakete. Wenn Pakete an diesem Port eintreffen, werden
sie an einen bestimmten Computer und gegebenenfalls einen anderen Port im internen Netzwerk
weitergeleitet. Alle Datenpakete von diesem Computer und Port werden, wenn sie zu einer
eingehenden Verbindung gehdren, per NAT so verandert, dass es im externen Netz den Anschein hat,
der Router wiirde die Pakete versenden.

Seite 21




UniWeb Installation

Durch eine Portweiterleitung wird es Rechnern innerhalb eines LAN, welche von einem externen Netz
nicht direkt erreichbar sind, somit moglich, auch auflerhalb dieses Netzes, insbesondere auch im
Internet als Server zu fungieren, da diese somit liber einen festgelegten Port eindeutig ansprechbar
gemacht werden. Fir alle Rechner im externen Netz sieht es anschlieBend so aus, als ob der Router
den Serverdienst anbietet.

Dynamisches DNS

Das Domain Name System (DNS) ist ein auf mehrere Server im Netzwerk verteilter Dienst und dient
der Namensauflosung von Hostnamen in IP-Adressen. Dynamisches DNS (DDNS) ist ein System zur
Aktualisierung von DNS-Eintragen in Echtzeit. Standig wechselnde Eintrage sind im DNS in der Regel
nicht vorgesehen. Es gibt aber spezielle Anbieter, die diesen Service (in gewissen Umfang auch kosten-
los) anbieten.

Um einen dynamischen DNS-Eintrag bei einem solchen Anbieter zu aktualisieren, wird lblicherweise
eine spezielle Client-Software verwendet, die sich automatisch bei einem Wechsel der 6ffentlichen IP-
Adresse mit einem Nameserver des DDNS-Anbieters verbindet und die neue IP-Adresse des Rechners
Ubermittelt. Viele aktuelle DSL-Router haben einen derartigen Client bereits integriert.

HTTPS / SSL

HTTPS steht fiir Hypertext Transfer Protocol Secure. Dieses Kommunikationsprotokoll wird im Internet
benutzt, um Daten abhdrsicher zu Gbertragen. Das HTTPS-Protokoll wird zur Verschlisselung und zur
Authentifizierung der Kommunikation zwischen Webserver und Browser im World Wide Web verwen-
det.

Die Authentifizierung dient dazu, dass sich jede Seite der Identitdt des Verbindungspartners vergewis-
sern kann. Die Verschliisselung der Daten geschieht mittels SSL (Secure Sockets Layer). Unter Verwen-
dung des SSL-Handshake-Protokolls findet zunachst eine geschiitzte Identifikation und Authentifizie-
rung der Kommunikationspartner statt.

Der Standard-Port fiir HTTPS-Verbindungen ist 443. Weiterhin ist ein Digitales Zertifikat fiir SSL not-
wendig. Ein digitales Zertifikat wird im Allgemeinen von einer selbst wiederum zertifizierten Zertifizie-
rungsstelle ausgestellt und identifiziert den Server und die Domain eindeutig. Bei der Beantragung
werden zu diesem Zweck z.B. die Adressdaten und die Firmierung des Antragstellers gepriift.
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Fiir weitergehende Fragen stehen wir Ihnen gerne zur Verfiigung.

Mail: uniarchiv@bdv.com

Hotline: 02301 / 9109120

Ihr BDV Team 51V

BDV Branchen-Daten-
Verarbeitung GmbH
Ziegelstralle 1

59439 Holzwickede

Fon 02301 / 9109120
Fax 02301/ 8640

uniarchiv@bdv.com

www.bdv.com
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