Konfiguration c0
SQL Server / SQL Server Express

Inhaltsverzeichnis
1 BINTEITUNG ettt 3
2 KoNfiguration VON SQL SEIVET ... sessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnses 4
2.1 NEtZWEIKKONTIGUIATION ...oooveeieeiets sttt sss bbbttt 4
211  Konfiguration von SQL Server fir Zugriff im Netzwerk 4
21.2  Besonderheiten der Netzwerkkonfiguration fiir Verwendung mit Firewall 6
213 Firewall-Konfiguration (am Beispiel Windows-Firewall) 7
214  Client-Konfiguration fiir Zugriff auf SQL Server im Netzwerk 13
2.2 Andern des Authentifizierungsmodus bei MS SQL SEIVET ... 15
23 Kennwort-Anderung flir den BENULZEN SA ... 16
23.1  Kennwort-Anderung fiir SQL Server Express ohne grafische Administrationstools 17
23.2  Kennwort-Anderung fiir SQL Server / SQL Server Express mit grafischen Administrationstools.............. 19
24  Den reservierbaren Speicher von SQL Server / SQL Server Express begrenzen........ncneeennn. 20
241  Speicherkonfiguration unter SQL Server Express ohne grafische Administrationstools........cccccouecceeee. 21
24.2  Speicherkonfiguration unter SQL Server / SQL Server Express mit grafischen
Administrationstools 23
3 Hinweise zum Einsatz von SBS Rewe neo® mit Microsoft® SQL Server....... e 25
3.1 VOTQUSSEIZUNGEN ...ttt ettt ettt ettt b et et ent et 25
311 Vorhandene Netzwerkkarte / Loopbackadapters 25
3.1.2  Service Pack-Versionen 25
313  Administrator-Kennwort 28
314  Microsoft SQL Server Management Studio / Management Studio Express 28
3.2 Eigenschaften der DAateNDanK ... ssessisssssssssss s ssssssssssssssssss st sssssssssssssssssssssssssssnsssss 29
3.3 WiederherstellUNGSMOAEIl. ...ttt sttt 29
33.1  Einfache Wiederherstellung 29
33.2 Vollstandige Wiederherstellung 29
33.3  Massenprotokollierte Wiederherstellung 30
34  Verkleinern der Datenbankdateien beim SQL SEIVET ... cceeneeieeisesisesisesisecsisecssseesssessseens 31
3.5 Generelle Uberlegungen zur Sicherheit bei SQL Server-Installationen ..............oooooooeooooeeeeeeeeeeeeeeeeeseeeeeeeee. 33
3.5.1  Physikalische und logische Isolation bilden die Basis der Sicherheit von SQL Server 33
352  Verwenden von Firewalls 33
3,53  Isolieren von Diensten 34
Erstellt von:  SBS Software GmbH ab Version 27.15.10 Datum der Erstellung: 23.09.2015

Dokument:  Konfiguration_SQL_Server.docx Seite: 1von 43



Konfiguration
SQL Server / SQL Server Express

354  Erstellen von Dienstkonten mit geringsten Privilegien 34
3.5.5  Konfigurieren eines sicheren Dateisystems 34
4 PerfOrmManCEStEIGEIUNG ...ttt sss sttt st sens 35
A1 VOTQUSSEIZUNGEN ..ot s s st st s e e s e e e e st et 35
411 SQL Server 35
412  Betriebssystem 35
413  Weitere Dienste und Anwendungen 35
414  Energiesparplan 36
415  Netzwerkkonfiguration 36
4.2 OPLIMIEIUNG oottt eseeasse s s st se e e 88888k e bbbt 37
421  SQL Server — Optimierung der Systemkonfiguration 37
422 SQL Server — laufende Optimierung durch Wartung 42
Erstellt von:  SBS Software GmbH ab Version 27.15.10 Datum der Erstellung: 23.09.2015
Dokument:  Konfiguration_SQL_Server.docx Seite: 2von 43



§ A
WA
Konfiguration 5OFT

SQL Server / SQL Server Express

1 Einleitung

Diese Dokumentation soll Ihnen helfen SQL Server bzw. SQL Server Express optimal flr den Einsatz
mit SBS Rewe neo® in Threm Systemumfeld zu konfigurieren. Fiir viele der hier beschriebenen
Vorgehensweisen sind Administratoren-Rechte erforderlich, bei aktivierter
Benutzerkontensteuerung ist zudem teilweise die explizite Ausfihrung als Administrator
erforderlich.

Bitte beachten Sie dass die Installation und Konfiguration des SQL Servers nur von geschultem
Fachpersonal durchgefiihrt werden sollte.

Weitere Informationen finden Sie unter http://support.microsoft.com/search/?spid=1044&adv=, in
der Microsoft Knowledge Base sowie in der SQL Server Onlinedokumentation unter
http://msdn.microsoft.com/de-de/library/ms203721%28SQL.90%29.aspx, bzw.
http://msdn.microsoft.com/de-de/library/bb418471(v=sql.10).aspx.

Hinweis: Bitte beachten Sie, dass trotz permanenter Aktualisierung und sorgfaltiger Recherchen
durch den SBS Rewe neo®-Support dieses Dokument keinen Anspruch auf Vollstandigkeit erhebt
und die Richtigkeit nicht gewahrleistet werden kann. Beachten Sie bitte weiter, dass die SBS
Software GmbH jegliche eigene Gewahrleistung fiir die von Ihnen im Zusammenhang mit SBS
Rewe neo® genutzten Microsoft-Produkte ausschlieBt.
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2 Konfiguration von SQL Server

2.1  Netzwerkkonfiguration

Die in diesem Kapitel beschriebenen Einstellungen beziehen sich auf Client-/Server-Installationen,
bei denen der Zugriff auf SQL Server von einem oder mehreren Arbeitsplatzen tbers Netzwerk
erfolgt. In einem reinen Einzelplatzumfeld mit lokal installiertem SQL Server / SQL Server Express ist
im Normalfall keine gesonderte Einstellung erforderlich.

2.1.1 Konfiguration von SQL Server fir Zugriff im Netzwerk

Soll auf den Datenbankserver auch von anderen Computern zugegriffen werden, so prifen sie nach
der Installation die Einstellungen der Netzwerkprotokolle.

Starten Sie den SQL Server -Konfigurations-Manager Uber Start -> Alle Programme ->
Microsoft SQL Server -> Konfigurationstools. Offnen Sie hierin den Zweig SQL Server-
Netzwerkkonfiguration und darunter Protokolle fiir ,Ihre Instanz’ nachfolgend 'SBS2008’.
Wourde bei der Installation ein hiervon abweichender Instanzname verwendet, wahlen Sie die
entsprechende Instanz aus.

Im rechten Bereich mussen ggf. die Protokolle Shared Memory, Named Pipes und TCP/IP
aktiviert werden:

& Sql Server Configuration Manager =0
Datei Aktion Ansicht ?
e« 2 |B=|H
{§ 5QL Server-Konfigurations-Manager (Lokal) | ‘ Pictokaliname: | St =
5| th :erver-][\);enste e ) ‘ ¥~ Shared Memory  Aktiviert
4 --E-ES - E;"ir'“ E:foS'BS;gog?um“°” | %~ Named Pipes Aktiviert
~ Protokolle far | T
&) SQL Native Client 10.0-Konfiguration VIA nD:'kt‘"i\“yii:: Aktivieren
Deaktivieren
Eigenschaften
Hilfe
4 . m - 3
Das ausgewdhlte Protokoll aktivieren,
Abb. 1: SQL Server Protokolle aktivieren
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Die Aktivierung der Protokolle wird erst nach einem Neustart des SQL Server Dienstes wirksam.

Um diesen Neustart des Dienstes durchzuflihren markieren Sie im SQL Server Konfigurations-
Manager den Zweig SQL Server Dienste. Wahlen Sie anschlieBend auf der rechten Seite flr den
Dienst SQL Server (SBS2008) (iber das Kontextmenu (Rechtsklick) die Funktion Neu starten.

tﬂ Sql Server Configuration Manager lz] =) @

Datei Aktion Ansicht 7

€202 H000®

:@ SQL Server-Konfigurations-Manager (Lokal) || Name Status Startmodus
| th zEWE"E"E"Ste T— 53, SQL Server (SBS2008) -y - Automatisch
‘ 'EE‘Q_ P E;Vir-u e:z"w'esrss;go;?ummn 8 SQL Server-Agent (SBS| olaren Andere (Boot, Syste...
= Protokolie tur
SOLS B Beenden And Boot, Syste...
8 SQL Native Client 10.0-Konfiguration || 48 QL Server Browser W e
Fortsetzen
Neu starten
Eigenschaften
Hilfe
< | 1 » < | 1} »

Den ausgewahlten Dienst neu starten (beenden und wieder starten).

Abb. 2: SQL Server-Dienst neu starten

Den gleichen Schritt flhren Sie ebenso fir den Dienst SQL Server Browser aus.

Hinweis: Bitte beachten Sie, dass fir die Dienste des SQL Server (im Beispiel Instanz SBS2008) und
(sofern Zugriff von anderen Computern erfolgen soll) SQL Server Browser der Startmodus
Automatisch eingestellt werden muss. Sollte dies nicht der Fall sein, kdnnen Sie die Einstellung in
den Eigenschaften des jeweiligen Dienstes andern (Aufruf mittels Doppelklick auf den Dienst oder
Uber Kontextmen).

P
Eigenschaften von SQL Server Browser @
| Anmelden | Dienst |Erweitert |
=] Allgemein
Binarpfad c\Program Files\Microsoft SQL S
Exitcode 1077
Fehlersteuerung 1
Hostname TPC-W732-BEEK
Name SQL Server Browser
Prozess-ID 0
I - :tormatisch =~
Status Beendet
B General
SQL-Diensttyp SQL Browser
Startmodus
Der Startmodus dieses Diensts.

[ oK ] [ Abbrechen ] (Ugemehmen] [ Hilfe

Abb. 3: Startmodus der Dienste dndern
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2.1.2 Besonderheiten der Netzwerkkonfiguration fir Verwendung mit Firewall

Sind im Netzwerk ein oder mehrere Firewalls aktiv, werden die von SQL Server verwendeten Ports
standardmaBig gesperrt. In diesem Fall ist ein Zugriff auf SQL Server nur dann mdéglich, wenn die
erforderlichen Ports freigegeben werden.

Fir den vom Dienst SQL Server Browser verwendeten Port 1434 UDP muss grundsatzlich in jeder
aktiven Firewall sowohl auf dem Server (bzw. dem PC, auf dem SQL Server installiert ist) als auch
auf jeder Arbeitsstation, von der aus auf SQL Server zugegriffen werden soll, eine Ausnahme
eingerichtet werden (siehe Kapitel 2.1.3).

Ist auf den Arbeitsstationen eine Firewall aktiv, muss in der SQL Server Netzwerkkonfiguration das
Protokoll TCP/IP von dynamischen TCP-Ports auf einen statischen Port umgestellt werden. Offnen
Sie hierzu die Eigenschaften des Protokolls (siehe Abb. 1:), entfernen Sie im Register IP-Adressen
unter IPAIl den Eintrag fir Dynamische TCP-Ports und tragen Sie den zu verwendenden Port (z.B.
den Standard-Port 1433) im Feld TCP-Port ein.

=

Eigenschaften von TCP/IP ? =3

Protokoll ] IP-Adressen

B 1ps -
Aktiv Ja
Aktiviert Nein
Dynamische TCP-Ports 0
IP-Adresse fe80::5efe:192.168.55.30%13
TCP-Port
B 1p6
Aktiv Ja
Aktiviert Nein
Dynamische TCP-Ports 0
IP-Adresse fe80::100:7f:fffed%11
TCP-Port A
B 1pall 3
Dynamische TCP-Ports
| TCP-Port.

1433

TCP-Port
TCP-Port

[ oK ] [ Abbrechen ] [Ulgernehmen} [ Hilfe

Abb. 4: Protokoll TCP/IP konfigurieren

Hinweis: Bitte beachten Sie, dass jeder Port nur einmal verwendet werden kann. Sollten die
Protokolle mehrerer Instanzen von SQL Server auf demselben PC / Server auf den gleichen
statischen TCP-Port eingestellt werden, kann nur von einer dieser Instanzen der SQL Server-Dienst
gestartet werden.

Ebenso darf nur ein Eintrag flr dynamische TCP-Ports oder einen statischen TCP-Port erfolgen,
andernfalls kann der SQL Server-Dienst ebenfalls nicht gestartet werden.
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Fur den ggfls. statisch eingestellten TCP-Port der SQL Server Instanz, muss ebenfalls in allen aktiven
Firewalls eine Ausnahme eingerichtet werden.

Sofern lediglich auf dem Server (bzw. dem PC, auf dem SQL Server installiert ist) eine Firewall aktiv
ist, kann auf diesem auch eine Ausnahme fir die Anwendung <sqlservr.exe> (im jeweiligen
Instanzverzeichnis, z.B. <C:\Program Files\Microsoft SQL Server\MSSQL10.SBS2008\MSSQL\Binn>)
eingerichtet werden. In diesem Fall kdnnen auch dynamische TCP-Ports verwendet werden.

2.1.3 Firewall-Konfiguration (am Beispiel Windows-Firewall)

Ist auf Inrem Windows Arbeitsplatzrechner oder Windows Server die Windows-Firewall aktiviert,
sind die im Folgenden beschriebenen Schritte zur Freischaltung der bendtigten Ports erforderlich.
Sofern Sie eine andere Firewall einsetzen, ist hier die Freischaltung analog dieser Beschreibung
vorzunehmen. Fir die genaue Vorgehensweise sowie ggf. in lnrem Umfeld erforderliche individuell
abweichende Einstellungen, konsultieren Sie bitte ggf. die Dokumentation Ihrer Firewall oder Ihren
IT-Systembetreuer.

2.1.3.1 Vorgehensweise unter Windows® 7 (andere Betriebssysteme dhnlich):

Offnen Sie die Firewall-Einstellungen unter Systemsteuerung -> System und Sicherheit ->
Windows Firewall. Klicken Sie auf Erweiterte Einstellungen und 6ffnen Sie die eingehenden

Regeln.
QWindowsAFirewall mit erweiterter Sicherheit = ’ = |@
Datei Aktion Ansicht 2
ez 26 = HE
& Windows-Firewall mit erweitert Eingehende Regeln Aktionen
I Eingehende Regeln Name Gruppe & Profil  Aktiviet  # || Eingehende Regeln -~
&8 Ausgehende Regeln — - X 1
¥y Verbindungssicherheitsrege \{I_‘M!crosoﬂ Off!ce OneNote Pr!vat Ja @3 NeueRegel...
M, Oberwachung @ Microsoft Office OneNote Privat  Ja T Nach Profil filtern >
@ Microsoft Office Outlook Privat  Ja v )
@ SMLMProxy Module - HP1006MC.EXE Privat  Ja NachStatis filtem ’
@ SMLMProxy Module - HP1006MC.EXE Privat Ja Y Nach Gruppe filtern 4
@Trend Micro OfficeScan Listener Alle Ja Ansicht »
@ Windows Live Sync Alle Ja 2
R . . G Aktualisieren
oAnmEIdedlenst (NP eingehend) Anmeldedienst Alle Nein ool i
@ BranchCache - Gehosteter Cacheserver (... BranchCache - Gehosteter C... Alle Nein 5 Liste exportieren...
oBranchCache - Inhaltsabruf (HTTP einge... BranchCache - Inhaltsabruf ... Alle Nein ﬂ Hilfe
oBranchCache - Peerermittlung (WSD ein... BranchCache - Peerermittlu...  Alle Nein
OCU...puu:mcmc. Registri gsdienst v... Computernamen-Registrier...  Alle Nein =
- ¢ SR g £ 3 AR S
< m ] K 1 = »
Abb. 5: Windows Firewall - Verbindungssicherheitsregeln
Erstellt von:  SBS Software GmbH ab Version 27.15.10 Datum der Erstellung: 23.09.2015

Dokument:  Konfiguration_SQL_Server.docx Seite: 7 von 43



Konfiguration
SQL Server / SQL Server Express

Klicken Sie auf Neue Regel, wahlen Sie den Regeltyp Port und bestatigen Sie diesen mit Weiter:

Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.

Vordefiniert :
Regel. die die Verbindungen fir einen Windows-Vorgang steuert.
Benutzerdefiniert
Benutzerdefiniete Regel
Weitere Informationen uber Regeltypen

& Assi far neue eingehende Regel [
Regeltyp

Wahlen Sie den Typ der zu erstellenden Firewaliregel aus

Schritte:

@ Reget Welchen Regeltyp mochten Sie erstellen?

@ Protokoll und Ports

@ Ation Programm

@ Profi Regel, die die Verbindungen fur ein Programm steuert.

¢ Name o Port

[ Weter> | [ Abbrechen |

Abb. 6: Neue Regel — Regeltyp

Stellen Sie Protokolltyp UDP und Port 1434 ein und klicken Sie auf Weiter:

ﬂ Assistent fur neue eingehende Regel
Protokoll und Ports

Geben Sie die Protokolle und Ports an, fur die diese Regel gilt.

Schritte:

@ Regeltyp Betrifft diese Regel TCP oder UDP?
@ Protokoll und Ports ©) ICP

@ Aktion @ UDP

@ Profi

¢ Name

Gilt diese Regel fur alle lokalen Ports oder fir bestimmte lokale Ports?

() Alle lokalen Ports

@ Bestimmte lokale Ports: 1434

Beispiel: 80, 443, 5000-5010

Weitere Informationen dber Protokalle und Ports

< Zunick

|[ Weter> | [ Abbrechen

Abb. 7: Neue Regel — Protokoll und Ports
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Aktivieren Sie Verbindung zulassen und bestatigen die Auswahl mit Weiter:
:
@ Assistent fiir neue eingehende Regel

Aktion

Schitte:

@ Regeltyp

@ Protokoll und Ports
@ Aktion

@ Profil

& Name

Legen Sie die Aktion fest, die ausgefihrt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen erflillt.

Welche Aktion soll durchgefihrt werden, wenn eine Verbindung die angegebenen Bedingungen
erfullt?
@ Verbindung zulassen

Dies umfasst sowohl mit IPsec geschitzte als auch nicht mit IPsec geschitzte Verbindungen.
") Verbindung zulassen. wenn sie sicher ist

Dies umfasst nur mithiffe von IPsec authentifiziete Verbindungen. Die Verbindungen werden

mit den Einstellungen in den IPsec-Eigenschaften und +egeln im Knoten
"Verbindungssicherheitsregel” gesichert.

) Verbindung blockieren
Weitere Informationen Uber Aldionen

<zurick || Weter> | | Abbrechen

Abb. 8: Neue Regel — Aktion

Aktivieren Sie die Profile, fir die diese Regel gelten soll (abhangig von Ihrem Umfeld) und

bestatigen Sie diese mit Weiter:

Profil

Schitte:

@ Regeltyp

@ Protokoll und Ports
@ Aktion

@ Profil

@ Name

@ Assistent fur neue eingehende Regel @

Geben Sie die Profile an, fur die diese Regel zutrifft.

»

Wann wird diese Regel angewendet?

[V] Domane
Wird angewendet, wenn ein Computer eine Verbindung mit der Firmendomane hat.

(V] Privat
Wird angewendet, wenn ein Computer eine Verbindung mit einem privaten Netzwerk hat.

[V] Offentlich
Wird angewendet, wenn ein Computer eine Verbindung mit einem offentlichen Netzwerk hat.

Weitere Informationen zu Profilen

<Zunick || Wetter> | [ Abbrechen

Abb. 9: Neue Regel -

Profil
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Geben Sie einen Namen und ggf. eine Beschreibung firr die Regel an und klicken Sie auf Fertig
stellen:
@ Assistent fur neue eingehende Regel

Name

"

Geben Sie den Namen und die Beschreibung dieser Regel an.

Schritte:
» Regeltyp

@ Protokoll und Ports

@ Aktion
@ Profil Name:

SQL Server Browser]
@ Name

Beschreibung (optional):

<Zunick || Ferigstelen | [ Abbrechen

Abb. 10: Neue Regel - Name

Sofern SQL Server einen statischen TCP-Port verwendet, geben Sie diesen zusatzlich auf die gleiche
Weise frei. Ist lediglich auf dem Datenbank-Server die Firewall aktiv und verwendet SQL Server
dynamische TCP-Ports (Standardeinstellung), muss statt des TCP-Ports das Programm freigegeben
werden.

Erstellen Sie hierzu eine neue Regel und wahlen Sie als Regeltyp Programm:
P Assistent fur neue eingehende Regel @

Regeltyp
Wahlen Sie den Typ der zu erstellenden Firewaliregel aus

Schritte:
& Regelyp Welchen Regeltyp mochten Sie erstellen?
Programm
@ Axtion © Programm
@ Profi Regel, die die Verbindungen fur ein Programm steuert.
@ Name Port

Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.
Vordefiniert :

Regel, die die Verbindungen fur einen Windows-Vorgang steuert

Benutzerdefiniert
Benutzerdefinierte Regel
Wetters Informationen uber Regeltvpen
Weter > ‘ Abbrechen |
Abb. 11: Neue Regel — Regeltyp
Erstellt von:  SBS Software GmbH ab Version 27.15.10 Datum der Erstellung: 23.09.2015
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Klicken Sie zur Programmauswahl| auf Durchsuchen und wahlen Sie hier die Datei <sqlservr.exe>
im Binn-Ordner des Instanzverzeichnisses (Standard: <C:\Program Files\Microsoft SQL
Server\MSSQL10.SBS2008\ MSSQL\Binn>):

@9 Offnen @
&)=l « mssaL » ginn » « [ 43 | Binn durchsuchen o]
Organisieren v Neuer Ordner SEE {j] f@

e Eavorten = Name Anderungsdatum Typ 2
Pl Desktop | de 24.02,2010 15:40 Dateior|
& Downloads , DlITmp32 24022010 15:40 Dateior|
1=, Zuletzt besucht Resources Dateior|
. Templates Dateior|
4 Bibliotheken . [5"] DatabaseMail Anweni|
=) Bilder ] DCEXEC 15.08.2008 15:47 Anwen|
| Dokumente [ SQLAGENT 30.03.2009 04:23 Anweni|
&' Musik (24 SQLIOSIM Anwen|
B¥ Videos [ sqimaint Anweny
sqlservr Anwenv%
1% Computer ~ [m7 sqlstubss Anweny
&, System (C) [ xpadsi 15.08.2008 15:47 Anwen
>« m | »
Dateiname: sqlservr x [Programme(*-exe) ']

[ Offnen |v] [ Abbrechen J

Abb. 12: Programm auswahlen

pr

@9 Assistent fiir neue eingehende Regel @

Programm

Geben Sie den vollstandigen Programmpfad und den Namen der ausfuhrbaren Datei des Programms an, dem diese Regel entspricht.

Schntte:

@ Regelyp Betrifft diese Regel alle oder nur ein bestimmtes Programm?

@ Programm
Aktion ") Alle Programme

@

Profil Die Regel wird auf alle Computerverbindungen angewendet, die mit anderen
g y Regeleigenschaften Gbereinstimmen.
@

Name

© Dieser Programmpfad:
%ProgramFiles %\Microsoft SQL Server\MSSQL10.5BS2008\MSSQL\Bi

Beispiel: c:\Pfad\Programm exe
%ProgramFiles%"\Browser\Browser.exe

Weiters Informationen uber das Angeben von Programmen

cZuick || Weter> || Abbrechen

Abb. 13: Neue Regel — Programm

Die weiteren Einstellungen sind wie in der vorhergehenden Regel zu wahlen.

Sollten Sie nicht wissen, welcher TCP-Port von SQL Server Express verwendet wird, kénnen Sie
diesen in den Eigenschaften des Protokolls TCP/IP ablesen oder andern (siehe Kapitel 2.1.2).
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Sofern der Zugriff iber Named Pipes erforderlich ist, aktivieren Sie ebenfalls die vorkonfigurierte
Ausnahme fiir die Datei- und Druckerfreigabe (Port 445, bereits in der Ausnahmenliste vorhanden).
Dazu wechseln Sie zur Startseite der Windows-Firewall und wahlen hier Ein Programm oder
Feature durch die Windows-Firewall zulassen:

=)

—
@u.'o « Wind... » Zugelassene Programme v | 5 l I Systemsteuerung durchsuchen § e [

-~

Kommunikation von Programmen durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Programme und Ports auf "Einstellungen
andern”.

Welche Risiken bestehen, wenn die Kommunikation von Programmen [ %) Einstellungen andern
zugelassen wird?

m

Zugelassene Programme und Features:

Name Heim/Arbeit (Privat)  Offentlich
[J Anmeldedienst

[JBranchCache - Gehosteter Cacheclient (verwendet HTTPS)
[JBranchCache - Gehosteter Cacheserver (verwendet HTTPS)
[ BranchCache - Inhaltsabruf (verwendet HTTP)

[JBranchCache - Peerermittlung (verwendet WSD)

[J Computernamen-Registrierungsdienst von Windows-Team..,
W] Datei- und Druckerfreigabe

[ Distributed Transaction Coordinator

[JHeimnetzgruppe

O0OmOoooono
O0OmOoOoOoon

oK Abbrechen

Abb. 14: Windows Firewall — Zugelassene Programme

Klicken Sie auf Einstellungen @ndern und aktivieren Sie die Datei- und Druckerfreigabe fiir alle
erforderlichen Profile:

o
@UV|Q <« Wind... » Zugelassene Programme v I +5 l I Sy uerung durchsuchen g ol [
RKIICKEN SI€ ZUM HINZUTUGEN, ANCENN OQEr ENTTEMNEN ZUGEIaSSENEr Frogramme Und POITS aur  EINstelungen =
andern”.
Welche Risiken bestehen, wenn die Kommunikation von Programmen “y‘EigstsHungen dndern
zugelassen wird? F
Zugelassene Programme und Features:
Name Heim/Arbeit (Privat)  Offentlich
[ Anmeldedienst O O !
[ BranchCache - Gehosteter Cacheclient (verwendet HTTPS) O O 15 .
[ BranchCache - Gehosteter Cacheserver (verwendet HTTPS) O ] ‘_1 3
O BranchCache - Inhaltsabruf (verwendet HTTP) O O
[ BranchCache - Peerermittlung (verwendet WSD) O O
[J Computernamen-Registrierungsdienst von Windows-Team... O [m)
[ Distributed Transaction Coordinator O O
[ Heimnetzgruppe (] O i
[JiSCSI-Dienst O m}
Kernnetzwerk
[ Leistungsprotokolle und -warnungen O O X ¥
[ OK ] [ Abbrechen

Abb. 15: Windows Firewall — Zugelassene Programme

Bestatigen Sie die vorgenommenen Anderungen im Anschluss mit OK.
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2.1.4 Client-Konfiguration fir Zugriff auf SQL Server im Netzwerk

Das SQL Server-Clientkonfigurationsprogramm ist ein grafisches Tool, mit dem Sie folgende
Operationen durchfiihren konnen:

e Erstellen von Netzwerkprotokollverbindungen zu angegebenen Servern und Andern des
Standard-Netzwerkprotokolls.

e Anzeigen von Informationen tber die aktuell auf dem System installierten
Netzwerkbibliotheken.

e Anzeigen der aktuell auf dem System installierten DB-Library-Version und Setzen von Standards
fur DB-Bibliotheksoptionen.

Der Einsatz der SQL Server Clientkonfiguration ist zweckmaBig, wenn

e ein lokal befindlicher SQL Server bei der entsprechenden Auswahl von SQL Server bzw.
Datenbank in der SBS Rewe neo® Management Console nicht in der Liste der gefundenen SQL
Server erscheint.

e der Zugriff eines Clients auf einen SQL Server nicht zuverlassig funktioniert und daher der
Zugriff Gber ein anderes Netzwerkprotokoll eingestellt werden soll.

Der Aufruf erfolgt durch Auswahl von Start -> Ausfiihren und der Eingabe und Bestatigung von
cliconfg. Voraussetzung dafiir ist, dass mindestens (wie im Dokument Systemvoraussetzungen
aufgefiihrt) MDAC 2.6 installiert ist.

=7 Ausfihren =
—) Geben Sie den Mamen eines Programms, Crdners,
Dekuments oder einer Internetressource an.
Offnen: -
[ 0] 4 ] | Abbrechen | |Qurch:uchr:n...

Abb. 16: Aufruf der SQL Server-Clientkonfiguration

Bitte stellen Sie sicher, dass die Protokolle TCP/IP und Named Pipes (in dieser Reihenfolge)
aktiviert sind:
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Dokument:  Konfiguration_SQL_Server.docx Seite: 13von 43



Konfiguration c0
SQL Server / SQL Server Express

&, SQL Server-Clientkonfigurationsprogramm
Aigemein | Aias | DB-Bbliotheksoptionen | Netzwerkbibliotheken |
Deaktivierte Protokolle: Aldivierte Protokolle in Reihenfolge:

TCP/IP
Named Pipes

<« Deaktivieren

Eigenschaften...

I” Protokollverschlisselung erzwingen

I~ Gemeinsam genutztes Speichemrotokoll aktivieren

0K I Abbrechen l Ulgemehmenl Hiffe |

Abb. 17: SQL Server-Clientkonfigurationsprogramm - Aktivierung der Clientprotokolle

Wechseln Sie auf die Registerkarte Alias und wahlen Sie Hinzufiigen.... Auf der nun angezeigten
Seite Netzwerkbibliothekskonfiguration hinzufiigen geben Sie bei Serveralias den Namen des
Rechners ein, auf dem der SQL Server installiert ist. Wenn SQL Server / SQL Server Express als
benannte Instanz installiert ist, muss hinter den Rechnernamen der Name der Instanz, also
standardmalig SBS2008, geschrieben werden (z.B. DB-SERVER\SBS2008). Der Wert aus Serveralias
wird automatisch in das Feld Servername tbernommen, so dass dieses Feld nicht ausgefullt
werden muss. Bei Netzwerkbibliotheken empfehlen wir die Auswahl von TCP/IP.

18} Netzwerkbibliothekskonfiguration hinzufigen @
lxr%?, Serveralias: DB-Server’.SBS2008
Metzwencbibliotheken erbindungsparameter

MNamed Pipes
TCP/IP

N

Servemame: |DE-SEr¢er"—-.SBSzL.L.,

W Anschiuss dynamisch bestimmen

-
&
~
(= NWLink IPX/SPX |'—'33
~
~
~
-

oK | Abbrechen | Hitfe |

Abb. 18: Netzwerkbibliothekskonfiguration hinzufligen: Instanz

Bestatigen Sie die vorgenommenen Anderungen im Anschluss mit OK.
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2.2 Andern des Authentifizierungsmodus bei MS SQL Server

Um nach der Installation den Authentifizierungsmodus auf eine gemischte Authentifizierung
einzustellen (nur ndtig, wenn diese bei der Installation nicht bereits ausgewahlt wurde), 6ffnen Sie
nach dem Starten der SQL Server-Dienste das Programm SQL Server Management Studio bzw.
SQL Server Management Studio Express.

Hinweis: Bitte beachten Sie die Hinweise und Informationen zu SQL Server Management Studio /
Management Studio Express in Kapitel 3.1.4.

Falls Thr SQL-Server in der SQL Server-Gruppe noch nicht vorhanden ist, legen Sie eine neue SQL
Server- Registrierung fir Ihren SQL Server an.

Rufen Sie dann Uber das Kontextmeni des verwendeten SQL Servers die Eigenschaften auf und
wahlen Sie die Seite Sicherheit aus. Aktivieren Sie die Option SQL Server und Windows und
bestatigen Sie den Dialog durch Klicken auf die Schaltflache OK.

9 Servereigenschaften - TPC-411D\SBS2008 =R =N

Seite auswahlen =P "

= Skript ~ Hitfe
& Allgemein = Skt L]
1 Arbeitsspeicher
1 Prozessoren o
f-ﬁlll Serverauthentifiziening
1 Verbindungen
1 Datenbankeinstelungen )
1 Erweitert @ SQL Server- und Windows-Authentifizisrungsmodus

Windows-Authentifizierungsmodus

2 Berechtigungen
Anmeldungsiberwachung
Keine
@ Murfehlerhafte Anmeldungen
Mur erfolgreiche Anmeldungen

Effolgreiche und fehlemhafte Anmeldungen

Serverproxykonto
Serverprowykonto aktivieren

Verbindung —————
Server:
{local»SBS2008 Optionen
Verbindung:

=2 C2-Uberwachungs-Ablaufverfolgung aktivieren

3 Verbindungseigenschaften

anzeigen Datenbankibergreifends Besitzverkettung

Status

Eereit

Abbrechen

Abb. 19: SQL Server -Eigenschaften (Konfigurieren)

Hinweis: Vergeben Sie im Anschluss unbedingt ein sicheres Kennwort fiir den Benutzer ,sa’ und
aktivieren Sie diesen Benutzer (Siehe SQL Server Management Studio -> Sicherheit ->
Anmeldungen -> sa -> Kontextmeni Eigenschaften -> Status Anmeldename Aktiviert.
Beachten Sie hierzu auch die Hinweise in Kapitel 2.3.
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2.3 Kennwort-Anderung fir den Benutzer SA

Bei der Installation von SQL Server wird als Standard-SQL Server-Administrator der Benutzer sa
angelegt.

Das Passwort fiir diesen Benutzer wird bei der Installation von SQL Server eingerichtet. Wie dieses
Passwort geandert werden kann, wird nachfolgend beschrieben.

Hinweis: Merken Sie sich das von Ihnen vergebende Kennwort fiir den Benutzer sa in jedem Falle,
da Sie es spater z.B. zur Durchfiihrung diverser administrativer Aufgaben benétigen.

Kapitel 2.3.1 beschreibt die Vorgehensweise fir den Fall, dass auf dem entsprechenden
Datenbankserver SQL Server Express ohne grafische Administrationswerkzeuge (SQL Server
Management Studio Express) installiert wurde. Sofern Sie eine kommerzielle Edition von SQL Server
verwenden oder SQL Server Management Studio Express installiert ist, kdnnen Sie entsprechend
der Beschreibung in Kapitel 2.3.2 vorgehen.

Hinweis: Beachten Sie hierzu auch die Hinweise in der SQL Server Onlinedokumentation.
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2.3.1 Kennwort-Anderung fiir SQL Server Express ohne grafische Administrationstools

Zur Anderung des Kennwortes sind am Rechner auf dem SQL Server Express ausgefiihrt wird,
folgende Arbeitsschritte notwendig:

Offnen Sie (iber Start -> Ausfiihren mit dem Befehl emd die MS-DOS Eingabeaufforderung:

=7 Ausfihren @

=== (Geben Sie den Mamen eines Programms, Ordners,
7
Dokurnents oder einer Internetressource an.

Offnen: m -

[ 0]4 l ’ Abbrechen l ’Qurchsuchen...

Abb. 20: Eingabeaufforderung aufrufen

Beachten Sie bitte, dass das Programm ecmd Als Administrator ausgefiihrt werden muss. Hierzu
klicken Sie auf Start und geben unter Suche starten emd ein, den in der Folge im Startmenu
erscheinenden Eintrag fuhren Sie darauf hin Gber die rechte Maustaste Als Administrator aus:

Programme (1)

B cmd.eve
Offnen

& Als Administrator ausfihren

LLKillCopy zu...
& [ZArc 3
5 KillMove zu...
| Edit with Notepad++
An Taskleiste anheften
Yom Startmen( lGzen

Vorgangerversionen wiederherstellen
Senden an »

Ausschneiden

Kopieren
Laschen
Dateipfad Gffnen

Eigenschaften

Abb. 21: Eingabeaufforderung als Administrator ausfiihren

Geben Sie innerhalb der gedffneten Eingabeaufforderung die folgende Befehlszeile ein:
sqlcmd /S ,,Rechnername\Instanzname -U ,sa” z.B. sqlemd /S (local)\SBS -U sa
Bestatigen Sie diese mit Enter. (local)\SBS ersetzen Sie dabei durch den PC-Namen und
Instanznamen lhres SQL Servers z.B. ServerO1\SQLEXRPESS.
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Geben Sie danach das Kennwort des Benutzers sa ein und bestatigen Sie dieses mit Enter:

EH SQLCMD =] B |

Microsoft Windows [Uersion 6.1.76081
Copyright <c?> 288? Microsoft Corporation. Alle Rechte wvorbehalten.

m| »

C=sWindowsssystem3d2rsglemd 8 (local’~5B52868 -U sa
Kennwort :

Abb. 22: SQLCMD - Anmeldung

Hinweis: Der Cursor bewegt sich bei der Eingabe des Kennwortes nicht. D.h. er bleibt blinkend an
der 1. Stelle stehen.

Geben Sie hinter 1> folgende Befehlszeile ein:
ALTER LOGIN sa with password="neues_PW' old_password="altes_PW'":

& SQLCMD ===

Microsoft Windows [Uersion 6.1.76881
Copyright <(c)> 2009 Microsoft Corporation. Alle Rechte vorbehalten.

|

C:sWindowsssystem32»sqlemd 5 (local>~SB52888 —-U sa
Kennwort =
1> ALTER LOGIN sa with password='neues_PW' old_password='altes_PUW’ _

Abb. 23: SQLCMD - Befehlszeile

neues_PW stellt hierbei den Platzhalter fiir das neue, von Ihnen zu vergebende Passwort dar.
Beispiel:

Mit der Eingabe von ,ALTER LOGIN sa with password="pwd' old_password="altes_PW" wiirde z.B. das
Passwort ,altes_PW” auf ,pwd” gedindert.

Bestdtigen Sie die o.g. Befehlszeile mit <Enter>.

In der Folge fiihren Sie diese Befehlszeile aus, indem Sie nach 2> ,go” eingeben und mit Enter
bestatigen:

& SQLCMD o ==

Microsoft Windows [Uersion 6.1.768081
Copyright <{c> 208? Microsoft Corporation. Alle Rechte vorhehalten.

m| s

C-sWindowsssystem32>sglemd ~8 (local>-SBSZBB8 -U =sa
Kennwort :
1> ALTER LOGIN sza with password='puwd’ old_password='altes_PU’

Abb. 24: SQLCMD - Ausfiihrung

Sie verlassen SQLCMD und die Eingabeaufforderung jeweils mit dem Befehl exit und dessen
Bestatigung mit Enter:
X Administrator: Eingabeaufforderung \?“E’@

Microsoft Windows [Uersion 6.1.76001]
Copyright (c> 208% Microsoft Corporation. Alle Rechte vorhehalten.

m| oy

C:\Windows\system32>sglcmd /S <(local>\$BS28@8 -U sa
Kennwort:
1> ALTER LOGIN sa with password=’pud’ old_password=’altes_PW’

C:\Windows\system32>exit

Abb. 25: SQLCMD beenden
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2.3.2 Kennwort-Anderung fiir SQL Server / SQL Server mit grafischen

Administrationstools

Zur Anderung des Kennwortes sind am Rechner auf dem SQL Server / SQL Server Express
ausgefuhrt wird, folgende Arbeitsschritte notwendig:

Express

Offnen Sie (iber Start -> Alle Programme -> Microsoft SQL Server das SQL Server Management
Studio / Management Studio Express und melden Sie sich an der Instanz an:

—

(=
@ Verbindung mit Server herstellen

% Microsoft®

SQLSe rver2008

Servertyp: { Datenbankmodul v ]

Servemame: {local)»SBS2008 v

Authentifizierung: {SQL Server-Authentifizierung v ]
Anmeldename: sa v
Kennwort: =4

[7] Kennwort speichem

| Vewbinden | [ Abbrechen | [ Hife | [ Optionen>> |

Abb. 26: SQL Server Management Studio - Anmeldung

Erweitern Sie Sicherheit und 6ffnen Sie die Anmeldungen:

~= Microsoft SQL Server Management Studio EI@
Datei  Bearbeiten Ansicht Extras  Fenster Community 7
] Meue Abfrage | [y | [y | 5 B
Objekt-Explorer ~ 1 Xx Details zum Objekt-Explorer - X
Verbinden~ | 47 4J T E ; @ BaT E ; Suchen -

=] LB (local)\SB52008 (SQL Server 10.0.4000 - sa)
3 Datenbanken

(local)\5B52008 (SQL Server 10.0.4000 - sa)\Sicherheit\Anmeldungen

3 Serverobjekte
.3 Replikation
[ Verwaltung

£ [ Sicherheit MName Erstellungsdat.. Richtlinienzustand
3 Anmeldungen rﬁ.-"1‘1'1‘MS_PoIicyE\rentProcessin... 13.10.2010 09:21
3 Serverrollen r_’},##MS_PolicyquIExecutionL... 09.07.2008 16:50
3 Anmeldeinformationen A 10itSQLDBServer 12.05.2010 09:33

£ NT SERVICE\MSSQLSSBS2008  24.02.2010 15:44
& NT-AUTORITAT\SYSTEM 24.02.2010 15:44

AF) 08.04.2003 09:10

% VORDEFIMIERT\Administrat.. 24.02.2010 15:44
% VORDEFIMIERT'\Benutzer 24,02.2010 15:44
< ] 3
A sa
Standarddatenbank:  master
Deaktiviert:  False

Bereit

Abb. 27: SQL Server Management Studio - Anmeldungen
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Offnen Sie hier die Eigenschaften der Anmeldung sa per Doppelklick oder tiber das Kontextmenti:

5 Anmeldungseigenschaften - sa o= za)
Seite auswahlen = T oy
- ‘LY Skrpt ¥ Hiffe
2% Aligemein <= St 0
2" Servemollen
A Benutzerzuordnung Anmeldename: Sl
22 Status
Kennwort: LI Y Y Y Y Y
Kennwort bestatigen: X LYY YT Y Y Y YY)
["] Altes Kennwort angeben
[¥] Kennwortrichtlinie erzwingen
[7] Ablauf des Kennworts erzwingen
Verbi [7] Zu Anmeldeinformationen zuordnen
Zugeordnete Anmeldeinfor Anbieter
Server: > : nmeiaeinto nDIeter
focal)\SBS2008 Anmeldeinformationen
Verbindung:
sa
3{ Verbindungseigenschaften
anzeigen
Status
Bereg Standarddatenbank: [master % ]
Standardsprache: [German = ]
[ ok | [ Apbrechen |

Abb. 28: Anmeldungseigenschaften des Benutzers sa

Geben Sie unter Kennwort und Kennwort bestatigen das neue Kennwort ein und Gbernehmen
Sie die Einstellung mit OK.

24  Den reservierbaren Speicher von SQL Server / SQL Server Express
begrenzen

SQL Server / SQL Server Express wird bei separater Installation (d.h. eine kommerzielle Edition von
SQL Server wird eingesetzt oder die Installation von SQL Server Express erfolgt nicht Giber die SBS
Rewe neo® Management Console) grundsétzlich mit einer dynamischen Konfiguration des MS SQL
Server-Speichers konfiguriert. Hier wird dann das Maximum des physikalischen Speichers auch im
vollen Umfang fir den SQL Server freigegeben, wenn dieser z.B. bei intensiver Nutzung von SBS
Rewe neo® benétigt wird.

Dies steht in direktem Konflikt mit anderen Anwendungen, aber auch mit dem Betriebssystem
selbst und kann daher zu deutlichen Performance-EinbuB3en flihren. Daher empfehlen wir das
Maximum des von SQL Server maximal verwendbaren Serverarbeitsspeichers zu beschranken.
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Als Pauschalwert bei Windows Vista / Windows 7 sollte mindestens 1 GB weniger als der
physikalische Speicher oder je nach Speicherausstattung maximal 75 % des Gesamtspeichers (im
folgenden Beispiel sind es 1024 MB) gewahlt werden. Dieser Wert kann jedoch in Abhédngigkeit von
den vorhandenen Ressourcen sowie der sonstigen Auslastung insbesondere in einem WTS-Umfeld
bzw. unter Windows Small Business Server abweichen (siehe auch die naheren Ausfiihrungen unter
Kapitel 0).

Neben der Begrenzung des maximalen Serverarbeitsspeichers kann es zur weiteren Performance-
Optimierung zweckmaBig sein, einen Fixwert fir den minimal von SQL Server verwendeten
Serverarbeitspeicher einzustellen (z.B. 1024 oder 2048 MB).

Kapitel 2.4.1 beschreibt die Vorgehensweise fir den Fall, dass auf dem entsprechenden
Datenbankserver SQL Server Express ohne grafische Administrationswerkzeuge (SQL Server
Management Studio Express) installiert wurde. Sofern Sie eine kommerzielle Edition von SQL Server
verwenden oder SQL Server Management Studio Express installiert ist, kdnnen Sie entsprechend
der Beschreibung in Kapitel 0 vorgehen.

Hinweis: Beachten Sie hierzu auch die Hinweise in der SQL Server Onlinedokumentation.

2.4.1 Speicherkonfiguration unter SQL Server Express ohne grafische Administrationstools

Mochten Sie den Standardwert dandern (empfohlen), so kénnen Sie nach der Anmeldung in
SQLCMD (diese erfolgt wie in Kapitel 2.3.1 beschrieben) die folgenden Befehle absetzen:

Zundchst sind die erweiterten Optionen von SQL Server Express wie folgt einzuschalten:

1>exec sp_configure N'show advanced options',1

2>go

1>reconfigure

2>go
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AnschlieBend konnen die Werte der Speicherkonfiguration abgefragt und gedndert werden:

Wert 1>sp_configure @configname="max server memory"
abfragen | 2>go

Wert Zur Konfiguration eines festen Wertes fir den

setzen maximalen Serverarbeitsspeicher verwenden dj

Angabe "max server memory"”:

1>sp_configure @configname="m
memory", @configvalue="1024"
2>go

1>reconfigure

2>go

Zur Konfiguration eines festen Wertes fir den
minimalen Serverarbeitsspeicher verwenden die
Angabe “min server memory”:

1>sp_configure @configname="min server memory"
@configvalue="1024"
2>go
1>reconfigure
2>go
Tabelle 1: Konfiguration des Serverarbeitsspeichers mit SQLCMD

1

B Administrator: Eingabeaufforderung
Microsoft Windows [Uersion 6.1.76881

Copyright {c> 2089 Microsoft Corporation. Alle Rechte vorbehalten.

C:sWindowsssystem32»sglemd ~5 (locald>~SBS2BB8 -U =sa

Kennwort =

%; exec sp_configure N’show advanced options’ .1
go

Die Konfigurationsoption ‘show advanced options’ wurde von B in 1 gedndert. Fiihy
8ie zum Installieren die RECONFIGURE-finweisung aus.
reconf igure

o
sp_configure Beonfigname=""max server memory'

minimum maximum config value run_val

max server memory (MB> 16
3647
é; sp_configure Boonfigname="max server memory', Bconfigvalue="158"
o
Die Konfigurationsoption ‘max server memory (MB>' wurde von 2147483647 in 158 ge
Andert. Fihren Sie zum Installieren die RECONFIGURE-Anweisung aus.
1> reconfigure
2> go
1> exit

2147483647 2147483647 214748

iC:sMindowsssystem32rexit

Lo ][5 s

m

Abb. 29: Konfiguration des Serverarbeitsspeichers mit SQLCMD

Anstelle von 1024
Ubergeben Sie hier den
bei Ihnen glltigen Wert.
Dieser Wert konnte z.B.
50%-25% geringer sein
als der Gesamtspeicher
des Datenbankservers.
Beispiel Windows 7 oder
Windows Server 2008 R2:
Bei 4096 MB Arbeits-
speicher schlagen wir als
Wert 2048 MB vor (Siehe
auch Kapitel 2.4.2.1).

Nach dem Setzen des
Wertes kann die
Eingabeaufforderung
durch zweimalige Eingabe
von exit mit jeweiliger
Bestatigung Enter
verlassen werden.
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2.4.2 Speicherkonfiguration unter SQL Server / SQL Server Express mit grafischen
Administrationstools

Zur Anderung sind am Rechner auf dem SQL Server / SQL Server Express ausgefiihrt wird, folgende
Arbeitsschritte notwendig:

Starten Sie zunachst das SQL Server Management Studio / Management Studio Express und
melden Sie sich an der Instanz an wie in Kapitel 2.3.2 beschrieben. Offnen Sie die
Servereigenschaften mittels Rechtsklick auf die Instanz - > Eigenschaften:

42 Microsoft SQL Server Management Studio E@
Datei Bearbeiten Ansicht Exras Fenster Community 1
o Meue Abfrage | [0y | [y | 5 o
Objekt-Explorer ~ & X || Details zum Objekt-Explorer - %
Verbinden~ | &1 48 3 @ a #] 55 | suchen
=] Lij (local)\SB52008 (SQL Server 10.0.4000 - sai er 10.0.4000 - s3)
1 Datenbanken Verbinden...
= [ Sicherheit Trennen Richtlinienzustand
3 Anmeldungen Registrieren...
3 Serverrollen
1 Anmeldeinformationen Neue Abfrage
[ Serverobjekte Altivititsmenitor
3 Replikation
[ Verwaltung Starten
Beenden
Anhalten
Fortsetzen
Neu starten
Richtlinien 3
Facets
PowerShell starten SQL Server 10.0.4000 - sa)
Berichte J
5
Aktualisieren
Bereit | Eigenschaften |

Abb. 30: SQL Server Management Studio — Servereigenschaften aufrufen
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Offnen Sie die Seite Arbeitsspeicher und geben Sie unter Minimaler und Maximaler
Serverarbeitsspeicher die fir [hre Bedirfnisse passenden Werte ein:

3 Servereigenschaften - TPC-411D\SB52008 = = =
Seite auswahlen . 0 (4
= 'Yy Skript - Hiffe:
&% Allgemein ;S ot @
& Arbeitsspeicher
=" Prozessoren Arbeitsspeicheroptionen fiir den Server
|24 Sicherhett
4 Verbindungen AWE fir die Zuweisung von Arbeitsspeicher verwenden
A Datenbankeinstellungen
15 Erweitert
_r%"l Berechtigungen Minimaler Serverarbeitsspeicher in ME):
0 =
Maximaler Serverarbeitsspeicher in MEB):
2147483647 =
Weitere Arbeitsspeicheroptionen
Ambeitsspeicher fir Indexerstellung {in KB, 0 = dynamischer Speicher):
- 0 %
Verbindung
Minimaler Arbeitsspeicher pro Abfrage {n KE):
Server:
llocalvSBS2008 1024 (=
Verbindung:

sa

3 Verbindungseigenschaften
anzeigen

Status

Bereit
ere @ Konfiguriete Werte Ausgefithte Werte

OK | | Abbrechen

Abb. 31: Servereigenschaften - Arbeitsspeicher
Bestatigen Sie die Eingabe mit OK.

2.4.2.1 Richtwerte minimaler / maximaler Serverarbeitsspeicher

Als Minimalen Serverarbeitsspeicher in MB empfehlen wir auf Rechnern mit bis zu 4 GB
physikalischem Arbeitsspeicher den Wert 1024 fest einzutragen. Auf Rechner mit mehr als 4 GB
physikalischem Arbeitsspeicher empfehlen wir Ihnen den Wert 2048 fest einzutragen.

Die Einstellung fiir den Maximalen Serverarbeitsspeicher sollte sich an Ihrer Systemumgebung
und der Verwendung des entsprechenden Rechners orientieren. Dient der entsprechende Rechner
lediglich als Datenbankserver fiir SBS Rewe neo® und es ist lediglich eine SQL Server Instanz auf
Ihrem Datenbankserver vorhanden, so empfehlen wir folgende Richtwerte:

Bei Rechnern mit max. 4 CPU-Cores -> physikalischer Arbeitsspeicher in GB abzlglich 2 GB.
Bei Rechnern mit mehr als 4 CPU-Cores -> physikalischer Arbeitsspeicher in GB abzliglich 1 GB je
Core.
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3 Hinweise zum Einsatz von SBS Rewe neo® mit Microsoft® SQL
Server

3.1  Voraussetzungen

Fir den fehlerfreien und sicheren Einsatz von SBS Rewe neo® mit SQL Server / SQL Server Express
sollten die nachfolgend beschriebenen Voraussetzungen erfiillt sein.

Hinweis: Grundsatzlich ist vor der Durchfiihrung von Anderungen am SQL Server eine Sicherung
der SBS Rewe neo® Datenbank zu erstellen.

3.1.1 Vorhandene Netzwerkkarte / Loopbackadapters

SQL Server bendtigt fur den fehlerfreien Betrieb eine vorhandene Netzwerkkarte. Der
Loopbackadapter ist eine virtuelle Netzwerkkarte und bietet die Mdglichkeit, eine virtuelle
Netzwerkumgebung zu simulieren, auch wenn diese nicht tatsachlich vorhanden ist, weil zum
Beispiel eine Netzwerkkarte fehlt. Installieren Sie ggfls. einen Loopackbackadpater, sofern die
Voraussetzung einer vorhandenen Netzwerkkarte auf Inrem Datenbankserver nicht erfillt ist.
Hinweise hierzu finden Sie in der Online Hilfe des Betriebssystems.

Nachdem der Loopbackadapter installiert wurde, kdnnen Sie dessen Optionen manuell verandern,
falls dies notwendig sein sollte. Die Standardeinstellung ist DHCP. Wenn Sie weitere Informationen
winschen, nutzen Sie bitte den Support von Microsoft www.microsoft.com/technet.

3.1.2 Service Pack-Versionen

Installieren Sie nach dem SQL Server auch das jeweils aktuell verfligbare Service Pack (wird durch
SBS Software mitgeliefert oder ist im Internet bei Microsoft verfiigbar). Nachfolgend eine Ubersicht
der verfiigbaren Service Packs (Stand 07.01.2015):

Version SQL Server 2008-Version

10.0.1600.22 SQL Server 2008 RTM

10.0.2531.0 SQL Server 2008 SP1

10.0.4000.0 SQL Server 2008 SP2

10.0.4064.0 SQL Server 2008 SP2 Hotfix KB2494089
10.0.5500.0 SQL Server 2008 SP3

10.0.5520.0 SQL Server 2008 SP3 + Sicherheitsupdates
Tabelle 2: Service Pack-Versionen SQL Server 2008-Datenbankmoduls (Stand 07.01.2015)
Version SQL Server 2008R2-Version
10.50.1600.1 SQL Server 2008 R2 RTM

10.50.2500.0 SQL Server 2008 R2 SP1

10.50.4000.0 SQL Server 2008 R2 SP2

Tabelle 3: Service Pack-Versionen des SQL Server 2008 R2-Datenbankmoduls (Stand 07.01.2015)
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Fur den fehlerfreien Einsatz des SQL Servers und aus Sicherheitsgriinden wird die Installation
aktueller Service Packs vorausgesetzt. Entsprechende Informationen hierzu finden Sie in dem
Dokument Systemvoraussetzungen.

Version SQL Server 2012-Version

11.0.3128.0 SQL Server 2012 SP1 + Update KB 2793634 vom
03.01.2013

11.0.5058 SQL Server 2012 SP1 + Sicherheitsupdates

Tabelle 4: Aktuelle Service Pack-Version des SQL Server 2012 Datenbankmoduls (Stand 07.01.2015)

Version SQL Server 2014-Version

12.0.2000.8 SQL Server 2014 + Kumulatives Update 1

12.0.2254.0 SQL Server 2014 + Sicherheitsupdates

Tabelle 5: Aktuelle Service Pack-Version des SQL Server 2014 Datenbankmoduls (Stand 07.01.2015)

Einige aktuelle Service Packs von freigegebenen MS® SQL Server-Versionen finden auf der SBS
Rewe neo® Hauptversions-DVD. Weiterhin kénnen Sie die Servicepacks aus dem Internet von den
Microsoft-Webseiten herunterladen.

Update und Service Packs zu SQL Server werden von Microsoft nicht tUber die automatischen
Updates mittels Windows Update bereitgestellt. Um automatische Updates auch fiir SQL Server zu
erhalten, rufen Sie die Windows Update-Seite im Internet Explorer (iber Extras bzw. Sicherheit ->
Windows Update) auf und aktivieren Sie dort Microsoft Update. Microsoft Update umfasst im
Gegensatz zu Windows Update automatische Updates zu weiteren Microsoft-Produkten.
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Uber welchen Service Pack Ihr SQL Server verfiigt, kdnnen Sie mit Hilfe des Tasks Analyse ->
Datenbankinformationen im Programm SBS Rewe neo® Management Console feststellen.
Alternativ erhalten Sie diese Information Uber die folgende Abfrage auf das Server-Objekt im
Microsoft SQL Server Management Studio:

= Microsoft SQL Server Management Studic EI@

Datei  Bearbeiten Ansicht Abfrage Debuggen Extras  Fenster Community 2

2 NeueAbfrage | [y | [y |5 I S &

17 | master + ¥ Ausfihren P v 10 = E| 3T W | 8|85 8y AR -
Objekt-Explorer >4 x SQLQueryl.sql - (L..8.master (sa (35))* | Details zum Objekt-Explorer > X
Verbinden~ | 23 34 5; select E@version as 'SQL Server Version' i

= |4 (local)\SB52008 (SQL Server 10.0.4000 - sa)
7 [ Datenbanken
5 [ Sicherheit
4 [ Serverobjekte E
7 [ Replikation
4 [ Verwaltung

4 1 3

[ Ergebrisse 3 Meldungen
SQL Server Version
1§ Microsaft SGL Server 2008 (SP2) - 10.0.4000.0 (Intel X86) Sep 16 2010 20:09:22 Copyr

4 [Tl 3

(@ Die Abfrage... | (local)\SBS2008 (10.0 5P2) | sa (55) | master | 00:00:00 | 1 Zeilen

Bereit Zeilel Spalte1 EINFG

Abb. 32: SQL Server Management Studio - Abfrage der SQL Server-Version

Bei Installationen von SQL Server Express ohne Management Studio Express kann die Version auch
mittels SQLCMD wie folgt abgefragt werden (Aufruf von SQLCMD wie in Kapitel 2.3.1 beschrieben):

@ SQLCMD ==
Microsoft Windows [Uersion 6.1.766@] -
Copyright <c> 288? Microsoft Corporation. Alle Rechte vorhehalten.

m

C:sWindowsssystem32>»sqlemd ~8 .~shs2B88 /E
l> select BBversion as *'5QL Server Uersion’
2> go

SQL Server Uersion

Microsoft SQL Server 2888 (SP1> - 18.8.2531.8 (Intel H86>

Mar 29 2809 18:27:29
Copyright <(c> 1988-2888 Microsoft Corporation
e (UE))(DPBSS Edition with Advanced Services on Windows NT 6.1 <{H86> (Build

€1 Zeilen betroffend
1

Abb. 33: SQLCMD - Abfrage der SQL Server-Version
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3.1.3 Administrator-Kennwort

Bitte achten Sie darauf, dass bei Ihrem SQL Server unbedingt ein sicheres Kennwort fiir den
Administrator-Zugang (Datenbankbenutzer sa) vergeben wird. Fragen Sie gegebenenfalls Ihren
Systembetreuer, ob er flir den Benutzer sa ein sicheres Kennwort vergeben hat.

Dieses Kennwort sollte allen mit der Administration der Datenbank betrauten Benutzern bekannt
sein. Bei der von SBS Rewe neo® bendtigten gemischten Authentifizierung besteht daneben die
Maéglichkeit, sich mit einem Windows Benutzerkonto anzumelden, sofern der Benutzer Uiber die
entsprechende Berechtigung verfligt (dies ist bei lokalen Administratoren standardmaBig der Fall).

Tipps und Hinweise zur Erstellung und Verwendung sicherer Kennworter finden Sie z.B. bei
Microsoft unter http://www.microsoft.com/germany/protect/yourself/password/create.mspx
(Stand: 07.01.2015).

3.1.4 Microsoft SQL Server Management Studio / Management Studio Express

Microsoft SQL Server Management Studio ist das grafische Administrationstool zum Verwalten von
SQL Server Datenbanken. Dieses wird bei kommerziellen Editionen von SQL Server standardmaBig

mit installiert bzw. kann tber die SQL Server Installationsroutine separat installiert werden (z.B. auf

Administrator-Arbeitsplatzen).

Fur den Einsatz der kostenlosen SQL Server Express Edition steht das SQL Server Management
Studio Express als separates Installationspaket zur Verfligung. Dieses wird im Standardfall nicht
automatisch mit installiert.

Fir den Einsatz von SBS Rewe neo® mit SQL Server Express ist die Installation und Verwendung von
Management Studio Express nicht zwingend erforderlich, allerdings kénnen einige Einstellungen
und Wartungsaufgaben in SQL Server / SQL Server Express ausschlieBlich iber das SQL Server
Management Studio ausgefiihrt werden.

Die SBS Software GmbH stellt Microsoft SQL Server Management Studio Express auf dem
Distributionswege kostenfrei unter Ausschluss jeglicher eigenen Gewahrleistung zur Verfiigung.
Sie finden es auf der SBS Rewe neo® Hauptversions-DVD im Verzeichnis

<DVD-Laufwerk:
\Autorun\Microsoft\SQLServerExpress\MICROSOFTSQLSERVERMANAGEMENTSTUDIOEXPRESS >

Weitere Informationen zum SQL Server Management Studio / Management Studio Express finden
Sie im Textdokument Microsoft SQL Server Management Studio Express.txt in diesem
Verzeichnis sowie in der SQL Server Online-Dokumentation.
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3.2  Eigenschaften der Datenbank

Starten Sie das Microsoft SQL Server Management Studio und 6ffnen Sie den Eigenschaftendialog
fur Ihre Datenbank.

Hinweis: Die Einstellung Rekursive Trigger muss aktiviert (=True) sein. Ist diese Option nicht
aktiviert, sind schwerwiegende Fehler in der Datenbank nicht auszuschlieBen, die eine Weiterarbeit
mit SBS Rewe neo® unmdglich machen.

3.3  Wiederherstellungsmodell

Sie kénnen fiir jede Datenbank in Microsoft® SQL Server™ unter drei Wiederherstellungsmodellen
auswahlen, um zu bestimmen, wie die Daten gesichert werden sollen und welches Risiko des
Datenverlustes Sie eingehen mdchten. Die folgenden Wiederherstellungsmodelle sind verfligbar:

3.3.1 Einfache Wiederherstellung

Mit der einfachen Wiederherstellung kann die Datenbank bis zur letzten vollstandigen Sicherung
der Datenbank wiederhergestellt werden. Es wird keine Folge von Transaktionsprotokollen
gesichert. Eine einfache Wiederherstellung kann empfohlen werden, wenn es sich zum Beispiel um
eine Einzelplatzinstallation mit geringen Veranderungen des Datenbestandes handelt oder nur
wenig freier Speicherplatz auf der Festplatte zur Verfligung steht.

Unter SQL Server Express — Installationen wird nur dieses einfache Wiederherstellungsmodell
unterstitzt.

3.3.2 Vollstandige Wiederherstellung

Mit der vollstandigen Wiederherstellung kann die Datenbank bis zum Auftreten des Fehlers
wiederhergestellt werden.

Beim Verlust einer Datenbank kénnen Sie die Daten wiederherstellen, indem Sie die letzte
Datenbanksicherung und anschlieBend jede Protokollsicherung wiederherstellen, die seit der
Datenbanksicherung erstellt wurde. Hierzu muss die Folge von Protokollsicherungen jeden
Protokolleintrag enthalten, der seit der letzten Datenbanksicherung geschrieben wurde. Wenn Sie
eine Folge von Transaktionsprotokollsicherungen verwalten, darf ein Protokolleintrag erst dann
abgeschnitten werden, wenn er in eine Protokollsicherung geschrieben worden ist.
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_| Datenbankeigenschaften - db_rewe ‘EHEIE
Seite auswahlen e 5
8 Algemein oy Skript v | Hitfe
& Dateien
2" Dateigruppen Sortierung: iSQL_LatinLGaneraI_CPLCI_AS vJ
-
} glfz:nruenr;snachve folgung Wiederherstellungsmodell: [Eirﬂach V]
27 Berechtigungen Kompatibilitatsgrad: [saL server 2005 (90) V}
& Erwetterte Eigenschaften
Weitere Optionen:
3|
E Automatisch -
Automatisch schlieBen False
Automatisch verkleinem False
Statistiken automatisch aktualisieren True
Statistiken automatisch asynchron aktualisiere False
Statistiken automatisch erstellen True =
E Cursor
SchlieBen des Cursors nach Commit aktiviertt | False
Standardcursor GLOBAL
B Service Broker
Vorbsuheg Broker aktiviert False
Server: 4H050-35945a54e4
pc-411a\sql2008express B Sonstiges
Verbindung: Abbruch bei arithmetischem Fehler aktiviet ~ True
sa Abbruch bei numerischem Runden False
3 Verbindungseigenschaften 'AANS‘ NULL De{a‘m‘t False
anzeigen ANSI NULLS aktiviert True
ANS|-Leerstellen aktiviert True -
Status
Abbruch bei arithmetischem Fehler aktiviert
Bereit
[ ok | Abbrechen

Abb. 34: db_Rewe-Eigenschaften| Optionen

Hinweis: Wenn Sie eine kommerzielle Version von SQL Server verwenden (z.B. SQL Server 2012
Standard Edition), empfehlen wir, als Wiederherstellungsmodell die Auswahl Vollstéandig zu
wahlen. Die in der Dokumentation Datensicherung und Wartung SQLServer beschriebene
Transaktionsprotokollsicherung ist nur bei dieser Einstellung méglich. In SBS Rewe neo®
Datenbanken ist dieses Wiederherstellungsmodell standardmaBig eingestellt, wenn als Datenbank-
Managementsystem eine kommerzielle Edition von SQL Server verwendet wird. Bei der kostenlosen
SQL Server Express Edition ist das einfache Wiederherstellungsmodell voreingestellt.

Bitte beachten Sie, dass bei Aktivierung des vollstandigen Wiederstellungsmodells die Einrichtung
regelmaBiger Transaktionsprotokollsicherungen tber einen Wartungsplan zwingend erforderlich
ist, da das Transaktionsprotokoll andernfalls binnen kurzer Zeit die GroBe der Datenbank um ein
Vielfaches liberschreiten kann. Dies kann selbst bei ausreichend vorhandenem Speicherplatz auf
dem Datenbankserver dazu fiihren, dass der vorhandene Festplattenspeicher vollstandig belegt
wird und im schlimmsten Fall nicht mehr mit SBS Rewe neo® gearbeitet werden kann.

3.3.3  Massenprotokollierte Wiederherstellung

Das Modell der massenprotokollierten Wiederherstellung bietet Schutz vor Medienfehlern und
zugleich die beste Leistung und den geringsten Verbrauch an Protokollspeicherplatz fiir bestimmte
umfangreiche Vorgénge oder Massenkopiervorgange. Ahnlich wie das Modell der vollstandigen
Wiederherstellung verwendet dieses Wiederherstellungsmodell Datenbank- und
Protokollsicherungen, um eine Datenbank wiederherzustellen.
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Nachteil dieses Modells ist jedoch, dass es nicht mdglich ist, nur einen Teil einer Sicherung
wiederherzustellen.

Beim Modell der massenprotokollierten Wiederherstellung ist die Gefahr des Datenverlustes bei
diesen Massenkopiervorgangen hoher als beim Modell der vollstdandigen Wiederherstellung. Eine
beschadigte Datendatei kann dazu fihren, dass Daten erneut manuell eingegeben werden mussen.

Hinweis: Bitte beachten Sie auch die Hinweise zur Datensicherung in der Dokumentation
Datensicherung und Wartung SQLServer bzw. Datensicherung und Wartung SQLExpress.

34  Verkleinern der Datenbankdateien beim SQL Server

SQL Server ermoglicht, dass jede Datei innerhalb einer Datenbank verkleinert wird, um nicht
verwendete Speicherbereiche zu entfernen. Sowohl Daten- als auch Transaktionsprotokoll-Dateien
kdnnen verkleinert werden.

Die Verkleinerung der Datenbank kann als Folge eine deutliche Verschlechterung der Perfomance
nach sich ziehen. Daher ist diese MaBnahme nur in absoluten Ausnahmefallen zu empfehlen, z.B.
wenn auf dem Datentrager, auf dem die Datenbank liegt, nicht mehr ausreichend Platz zur
Verfligung steht (z.B. weniger als 250 MB).

Ist z.B. die Festplatte mit den SQL Server-Datenbanken voll und ist im Microsoft SQL Server
Management Studio oder im Explorer (Datei <db_Rewe_log.ldf>) zu sehen, dass das
Transaktionsprotokoll viel zu groB ist (viele Gigabyte), kann durch Verkleinerung wie folgt Abhilfe
geschaffen werden:

Rufen Sie Microsoft SQL Server Management Studio Uber rechte Maustaste das Kontextmenu der
Datenbank auf und wahlen Sie Tasks -> Verkleinern -> Dateien aus.
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| | Datei verkleinem - db_rewe_LOG [ = | =) ’@
Seite auswahlen R T

s Y Skript v Hilf
24 Allgemein = et v (i e

Die GroRe der Datenbank wird durch Verkleinern einzelner Dateien reduziert, wobei kein
zugeordneter Speicher freigegeben wird. Verwenden Sie zum Verkleinern aller
Datenbankdateien 'Datenbank verkleinern’.

Datenbank: db_rewe

Datenbankdateien und -dateigruppen

Dateityp: [Protokoll 'J

Dateigruppe: <Nicht zutreffend>
Dateiname: [db_newe_LOG v J
Speicherort: D:\SQLDaten'\SQL2008Express\MSSQL10.SQL2008EXPRESS\MSSQLA\D.

Altuell zugeordneter Speicherplatz: 68,13 MB
Verfugbarer freier Speichemlatz: 64,16 MB (34 %)

Verkleinerungsaktion

Verbi 9 @ Nicht verwendeten Speichemplatz freigeben

Server: -
pc-4112\sql2008express *) Seiten vor dem Freigeben von nicht verwendetem Speicherplatz neu oraanisieren

Verbindung: Datei verkleinem auf: 6815 MB (Minimalwert ist 0 MB)
sa
%7 Vaind N = Datei durch Migrieren ihrer Daten zu anderen Dateien in der gleichen Dateigruppe leeren
erbindunaseigenschaften
anzeigen
Status

Bereit

0K J [ Abbrechen J

Abb. 35: Transaktionsprotokoll verkleinern

Wahlen Sie den Dateityp Protokoll aus und bestatigen Sie die Verkleinerung mit OK.

Das Verkleinern einer Transaktionsprotokolldatei fiihrt nicht immer zur sofortigen physikalischen
Verkleinerung der Datei auf dem Datentrager. Oft wird die Datei dabei lediglich fir die spatere
Verkleinerung beim nachsten Abschneiden des Transaktionsprotokolls (= Sicherung des
Transaktionsprotokolls) gekennzeichnet. Demzufolge muss in diesen Fallen in der Folge noch eine
Sicherung des Transaktionsprotokolls durchgefiihrt werden, damit die Datei auch auf dem
Datentrager verkleinert wird.

Hinweis: Weitere Hinweise zu Datenbank-Wartungsplanen und zur Datensicherung, Verkleinerung
des Transaktionsprotokolls finden Sie in der Dokumentation Datensicherung und Wartung SQL
Server sowie in der SQL Server-Dokumentation.

Hinweis: Bitte beachten Sie, dass durch die Verkleinerung der Datenbankdateien die Indexe sehr
stark fragmentieren, was oft deutliche PerformancebufBen mit sich bringt. Wir empfehlen Ihnen
daher nach einer durchgefiihrten Verkleinerung der Datenbankdateien ggfls. die Indexe mit einem
Wartungsplantask neu zu erstellen (Siehe SQL Server Management Studio -> Verwaltung ->
Wartungsplane).
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3.5  Generelle Uberlegungen zur Sicherheit bei SQL Server-Installationen

Sicherheit spielt nicht nur fir Microsoft SQL Server und Microsoft eine wichtige Rolle, sondern fir
jedes Produkt und jede Art von Unternehmen. Die meisten Sicherheitsrisiken lassen sich vermeiden,
wenn Sie einfachen bewdhrten Methoden folgen. In diesem Thema werden bewahrte
Sicherheitsmethoden behandelt, die Sie sowohl vor als auch nach der Installation von SQL Server
anwenden sollten.

Damit Ihre SQL Server-Installation mdglichst sicher ist, sollten Sie beim Einrichten der
Serverumgebung diesen bewdhrten Methoden folgen.

3.5.1 Physikalische und logische Isolation bilden die Basis der Sicherheit von SQL Server

Fihren Sie die folgenden Aufgaben aus, um die physikalische Sicherheit der SQL Server-Installation
zu erhdhen:
e Platzieren Sie den Server in einem Raum, den nur autorisierte Benutzer betreten dirfen.
e Stellen Sie Computer, die Datenbanken verwalten, an physikalisch geschiitzten Orten auf.
Im Idealfall sollte dies ein verschlossener Computerraum mit Systemen fiir
Uberschwemmungsschutz und Feuererkennung bzw. Brandbekampfung sein.
o Installieren Sie Datenbanken in der sicheren Zone des Intranets im Unternehmen und ohne
direkte Verbindung mit dem Internet.
e Fuhren Sie regelméaBig Datensicherungen durch, und bewahren Sie die Kopien an einem
sicheren Ort auBerhalb des Unternehmensgebaudes auf.

3.5.2 Verwenden von Firewalls

Firewalls sind ein wichtiger Bestandteil, wenn es um die Sicherung der SQL Server-Installation geht.
Sie bieten den wirksamsten Schutz, wenn Sie die folgenden Richtlinien beachten:

¢ Richten Sie zwischen Server und Internet eine Firewall ein.

e Unterteilen Sie das Netzwerk in Sicherheitszonen, die durch Firewalls voneinander getrennt
sind. Blockieren Sie zunachst samtlichen Datenverkehr, und lassen Sie anschlieBend nur
ausgewahlte Verbindungen zu.

e Blockieren Sie fiir die Umkreisfirewall alle an TCP-Port 1433 (wird von der Standardinstanz
Uberwacht) und UDP-Port 1434 (wird von einer der Instanzen auf dem Computer
Uberwacht) adressierten Pakete. Wenn weitere Ports von benannten Instanzen tGberwacht
werden, blockieren Sie diese ebenfalls.

e Verwenden Sie in einer mehrstufigen Umgebung mehrere Firewalls, um Umkreisnetzwerke
zu erstellen.

e Wenn Sie den Server in einer Windows-Domane installieren, konfigurieren Sie innere
Firewalls so, dass die Windows-Authentifizierung zulassig ist.

e Offnen Sie Ports, die von der Kerberos- oder NTLM-Authentifizierung verwendet werden.

e Wenn lhre Anwendung verteilte Transaktionen verwendet, missen Sie die Firewall
moglicherweise so konfigurieren, dass MS DTC-Datenverkehr (Microsoft Distributed
Transaction Coordinator) zwischen separaten MS DTC-Instanzen sowie zwischen MS DTC-
und Ressourcen-Managern wie SQL Server Gibermittelt werden kann.
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3.5.3 Isolieren von Diensten

Durch das Isolieren von Diensten reduzieren Sie das Risiko, dass durch einen gefahrdeten Dienst
andere Dienste ebenfalls gefahrdet werden. Beachten Sie beim Isolieren von Diensten die
folgenden Richtlinien:
e Installieren Sie SQL Server niemals auf einem Domanencontroller.
e Fihren Sie separate SQL Server-Dienste unter separaten Windows-Konten aus.
e Fuhren Sie in einer mehrstufigen Umgebung Web- und Geschéftslogik auf getrennten
Computern aus.

3.5.4 Erstellen von Dienstkonten mit geringsten Privilegien

Vom SQL Server-Setup werden den Dienstkonten automatisch Berechtigungen fir den Vollzugriff
auf die Dateien von SQL Server erteilt. Darliber hinaus wird ihnen Vollzugriff auf die lokale
Administratorengruppe gewabhrt.

Sie kdnnen sich vor unberechtigtem Zugriff schiitzen, indem Sie Microsoft Windows-Konten mit
niedrigsten mdglichen Privilegien zum Ausfiihren von SQL Server-Diensten erstellen.

3.5.5 Konfigurieren eines sicheren Dateisystems

Das Verwenden des richtigen Dateisystems erhoht die Sicherheit. Bei SQL Server-Installationen
sollten Sie folgende Aufgaben ausfiihren:

e Verwenden Sie das NTFS-Dateisystem. NTFS ist das bevorzugte Dateisystem fiir
Installationen von SQL Server, da es im Vergleich zu FAT-Dateisystemen stabiler ist und
besser wiederhergestellt werden kann. Darlber hinaus bietet es Sicherheitsoptionen wie
Zugriffssteuerungslisten (Access Control Lists, ACLs) fir Dateien und Verzeichnisse.

e Einige Features von SQL Server Database Engine verfligen Gber NTFS-Abhdngigkeiten,
einschlieBlich Datenbanksnapshots und DBCC-Onlinebefehle.

e Beachten Sie die DateigroBenbeschrankung von 4 GB bei FAT-Dateisystemen.

e Wahrend der Installation werden von SQL Server entsprechende ACLs fiir
Registrierungsschlissel und Dateien eingerichtet, wenn NTFS erkannt wird. Diese
Berechtigungen sollten nicht geandert werden.

¢ Verwenden Sie RAID-Medien (Redundant Array of Independent Disks) fir wichtige
Datendateien.
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4 Performancesteigerung

Dieses Kapitel schildert Einstellungen und MaBnahmen, die die Performance Ihrer SBS Rewe neo®
Installation verbessern. Es handelt sich hierbei jedoch nicht um Vorgaben, die zwingend
eingehalten werden mussen.

41  Voraussetzungen

4.1.1 SQL Server

o Installation des aktuellen Service Packs des jeweiligen SQL Servers (siehe Kapitel 3.1.2).
e Bezlglich der Hardware ist den einschlagigen Systemvoraussetzungen Genuge zu leisten.
Je nach Anzahl der Benutzer und DatenbankgroBe bedeutet dies insbesondere:
- MultiCore-Prozessor inkl. Prozessorcache,
- groBer Hauptspeicher,
- 64-Bit Betriebssysteme (z.B. Windows Server 2012 64-Bit), da diese effektiv mehr als 4 GB
RAM verwalten konnen,
- schnelles Bus-System,
- mehrere Festplatten / Hardware-RAID-Systeme,
- getrennte Laufwerke flr System, Systemdatenbanken, Benutzerdatenbank-Dateien,
Transaktionsprotokoll-Dateien der Benutzerdatenbanken, die gesondert fir diese Zwecke
bestimmt sind.

4.1.2 Betriebssystem

Bei den laut Systemvoraussetzungen vorgesehenen Betriebssystemen sollten die aktuellen Service
Packs installiert sein.

Die Wahl des Dateisystems (NTFS oder FAT) hat keine Auswirkungen auf die Performance. NTFS ist
aus Sicherheitsgriinden jedoch FAT vorzuziehen. Einige Features von SQL Server werden zudem nur
unter NTFS unterstitzt (Einzelheiten entnehmen Sie der Dokumentation von Microsoft SQL Server).

4.1.3 Weitere Dienste und Anwendungen

Ein paralleler Betrieb des Rechners mit dem SQL Server als Druck-, Web-, DHCP-, File- oder
Applikations-Server ist nicht zu empfehlen. Insbesondere MS Exchange oder Active Directory sollte
auf einem separaten Rechner installiert werden. Die laufenden Dienste kdnnen u.a. in der
Systemsteuerung Uberprift werden.

Microsoft empfiehlt, SQL Server nach Mdglichkeit nicht auf einen Domanencontroller zu
installieren. Bitte beachten Sie weiterhin, dass der Einsatz von SQL Server Express auf einem MS
Small Business Server nicht von Microsoft supportet wird.
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Samtliche nicht zwingend erforderlichen Dienste sind abzuschalten. Hierzu gehéren insbesondere
Warndienste, der Ablagemappen-Server, der Nachrichtendienst und der Dienst Schedule.

A Computerverwaltung E@

Datei  Aktion Ansicht I

e 2B azBE > > @D

2 Computerverwaltung (Lokal) || pame Beschreibung  Status Starttyp  Anmelden als * || Aktionen
7l E
< 1§ S)fst':mf bengl i ActiveX-Installer (... Bietet eine Be.., Manuell Lokales System ~!|| Dienste -
' % Eu gebenp a.nung "% Adaptive Helligkeit Uberwacht U... Manuell Lekaler Dienst Weitere Aktionen »
= reignisanzeige S AMD External Eve... Gestartet  Automa.. Lokales System
- 2| Freigegebene Ordner N
Anmeldedienst UnterstOtzt ei..  Gestartet Automa.. Lokales System
. ¥ Lokale Benutzer und Gn|| . .
=) Anmeldeinformati... Ermaglicht da... Manuell Lokales System

. (B Leistung
Ir i Anschlussumleitu.. Erméglicht di..  Gestartet  Manuell Lokales System

= Gerdte-Manager
i Anwendungserfah... Verarbeitet An... Gestartet  Manuell Lokales System

a (53 Datenspeicher

i=9 Datentrigerverwaltung o Anwendungsident... Bestimmt und.., Manuell Lekaler Dienst
4 :: Dienste und Anwendungen i Anwendungsinfor... Erleichtert das... Gestartet Manuell Lokales System
. Dienste i Anwendungsverw... Verarbeitet Ins.., Manuell Lokales System
fﬁ WMI-5teuerung " Arbeitsstationsdie... Erstellt und w... Gestartet Automa.. MNetzwerkdienst
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Erweitert Standard/
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Abb. 36: Dienste

Sofern SQL Server auf einem Windows Terminal Server installiert ist, sollten auf diesem keine
Anwendungen installiert und ausgefiihrt werden, die intensiv auf die Festplatten zugreifen (z.B. SBS
Lohn plus®). Durch intensive Festplattenzugriffe anderer Anwendungen wird die Performance von
SQL Server erheblich beeintrachtigt, was im Extremfall dazu fiihren kann, dass SBS Rewe neo® nicht
mehr fehlerfrei funktioniert. Ist die Ausfiihrung dieser Anwendungen auf diesem Server zwingend
erforderlich, sollte die Datenhaltung von SBS Rewe neo® daher auf einem anderen Server
stattfinden.

414 Energiesparplan

Wir raten Ihnen aus Performancegriinden auf dem Datenbankserver den Standard Energiesparplan
Hochstleistung auszuwahlen. Siehe Systemsteuerung -> Hardware und Sound ->
Energieoptionen.

4.1.5 Netzwerkkonfiguration

Es sollten nur die notwendigen Protokolle auf dem SQL Server installiert sein. Vollig ausreichend ist
hier TCP/IP. In Umfeldern in denen keine Domain sondern lediglich eine Workgroup eingerichtet
ist, ist es unter Umstanden erforderlich, auch das Netzwerk-Protokoll Named Pipes im SQL Server
Konfigurations-Manager unter SQL Server Netzwerkkonfiguration zu aktivieren.

Ferner sind die Netzwerkdienste auf ein absolut notwendiges Mal3 zu reduzieren. Novell-Dienste
wie NetBIOS-Schnittstelle oder Novell Arbeitsstationsmanager sind - falls moglich - zu entfernen.

Der Rechner, auf dem der SQL Server lauft, ist nicht als PDC oder BDC geeignet. Der
Netzwerkdienst DDE ist zu deaktivieren.

ke
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Wir empfehlen, dass im Geratemanager fur die Netzwerkkarten des Datenbankservers- und der
zugreifenden Clients die Einstellung Der Computer kann das Gerat abschalten um Energie zu
sparen unter Energieverwaltung deaktiviert wird. Halten Sie auBerdem die Treiber der
Netzwerkkarten der Clients und des Datenbankservers auf einem aktuellen Stand.

4.2  Optimierung

4.2.1 SQL Server — Optimierung der Systemkonfiguration

Fur die in der Folge genannten Empfehlungen wird von einem dedizierten Datenbankserver
ausgegangen; sofern der Datenbankserver weitere Aufgaben und Dienste bereit stellt, mlssen die
hierflr erforderlichen Hardware-Ressourcen entsprechend zusatzlich berlicksichtigt werden.

Bitte beachten Sie, dass die empfohlene Hardwareausstattung und Konfiguration des Servers
grundsatzlich von dem individuellen Umfeld abhangt. Grundsatzlich ist zur genaueren Analyse des
individuellen Umfelds eine eingehende Performance-Analyse empfehlenswert. Weitere Hinweise
zur Performance-Analyse finden Sie z.B. unter http://technet.microsoft.com/de-
de/library/cc966540(en-us).aspx (Stand 14.05.2014) oder
http://www.brentozar.com/archive/2006/12/dba-101-using-perfmon-for-sql-performance-tuning/
(Stand: 14.05.2014).

4.2.1.1 Physikalischer Datenbankserver statt Virtualisierung

Die Vorteile von Servervirtualisierung liegen klar auf der Hand: Sei es die bessere Auslastung der
vorhandenen Ressourcen oder die schnellere Wiederherstellung im Fehlerfall, vieles spricht fir die
Virtualisierung.

Hierbei ist jedoch zu bertcksichtigen, dass ein virtualisierter Datenbankserver grundsatzlich
gegenuber einem physikalischen Server Performance einbii3t. Daher ist insbesondere dann von
einer Virtualisierung des Datenbankservers abzuraten, wenn dieser fir maximale Performance
optimiert werden soll.

4.2.1.2 Instanzierung von SQL Server / Systemdatenbank tempdb aufteilen

Die Verwaltung mehrerer Datenbanken in separaten Instanzen von SQL Server wirkt sich neben
anderen Vorteilen auch positiv auf die Performance aus.

Pro Instanz von SQL Server steht die Systemdatenbank TempDB je einmal zur Verfligung, so dass
diese fiir alle von dieser SQL Server-Instanz verwalteten Datenbanken genutzt wird. Dies kann vor
allem dann zu Performance-EinbuBBen fiihren, wenn mehrere Datenbanken mit hoher
Transaktionsrate in einer Instanz verwaltet werden.

Bei Verteilung der Datenbanken auf mehrere Instanzen kann die jeweilige TempDB pro Instanz auf
unterschiedlichen Datentrdgern (nicht Partitionen auf demselben Datentrager!) gespeichert
werden, so dass fur diese die jeweils maximale Datentrager-Transferrate zur Verfligung steht.
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Verfiigen Sie auf dem Datenbankserver tber ein schnelles Festplatten-System (z.B. Raid 10), so
kann es sinnvoll sein, fiir die Systemdatenbank tempdb weitere Datendateien (ROWS) anzulegen.
Dies ist insbesondere dann sinnvoll, wenn von der entsprechenden SQL Server Instanz mehrere
Datenbanken verwaltet werden.

In diesen Fallen sollte z.B. je Prozessor-Core eine Datendatei (Rows) hinzugefligt werden, wobei die
als AnfangsgroBe aller Datendateien der tempdb 1024 oder 2048 MB eingestellt wird und fiir die

Automatische VergréBerung z.B. die Einstellung um 128 MB oder 256 MB, unbegrenzt empfohlen
wird.

Beispiel Server mit 6 CPU Cores:

|| Datenbankeigenschaften - tempdb EI@
Seite auswahlen 7
Ly Sk hd Hif
24 Allgemein ';s = U e
|4 Dateien
| Dateigruppen Datenbankname: tempdb
& Optionen i —
_'3"‘ Andenungsnachverfolgung Besitzer. =@ \—/
f Berechtigungen
' Erweiterte Eigenschaften
Datenbankdateien
Logische... D... Dateigr.. Automatische Vergrolerung/Maximale Gro...  Pfad Dateiname
tempdev R.. PRIMA i Um 128 MB, unbegrenzt I:I DASQL_Daten"\MSSQL11. MSSQLSERVERWMSSQLADATA tempdb_mdf
tempdev2 R.. PRIMA.. 2048 Um 128 MB, unbegrenzt [l DASGL Daten\MSSQL11.MSSQLSERVER\MSSQL\DATA tempdev2.ndf
tempdevd R.. PRIMA 2048 Um 128 MB. unbegrenzt I:I DASQL_Daten"\MSSQL11. MSSQLSERVERWMSSQLADATA tempdev3 ndf
tempdevd R.. PRIMA.. 2048 Um 128 MB, unbegrenzt [l DASGL Daten\MSSQL11.MSSQLSERVER\MSSQL\DATA tempdev4 ndf
tempdev5 R.. PRIMA 2048 Um 128 MB. unbegrenzt I:I DASQL_Daten"\MSSQL11. MSSQLSERVERWMSSQLADATA tempdev5 ndf
tempdevé R.. PRIMA.. 2048 Um 128 MB, unbegrenzt [l DASGL Daten\MSSQL11.MSSQLSERVER\MSSQL\DATA tempdevE.ndf
templog L Micht z. 2048 Um 128 MB, unbegrenzt D DASQL_Daten'MSSQL11.MSSQLSERVERMMSSQLADATA templog Idf
Verbindung
Server:
sql2012
Verbindung:
SBSNT blas
H§ Verbindungseigenschaften
anzeigen
Status
Bersit J il .
Hinzufiigen Entfeme
[ ok ][ Asbrechen
Abb. 37: Tempdb Datenbankdateien
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4.2.1.3 Mehrere kleine statt eines groBen Datenbankservers

Bei Nutzung vieler Datenbanken mit hoher Transaktionsrate ist es sinnvoll die Instanzen auf
mehrere physikalische Server zu verteilen. Dabei benétigt zum einen jeder einzelne Server deutlich
weniger Hardware-Ressourcen, wodurch die jeweiligen Anschaffungskosten deutlich sinken.
Dariber hinaus fallt bei einem Hardware-Defekt ausschlieBlich die von dem betroffenen Server
verwaltete Datenbank aus, alle anderen Datenbanken sind weiterhin verflgbar.

Auch hinsichtlich der Performance kann dies deutliche Vorteile haben. Beachten Sie z.B., dass der
Einsatz mehrerer Prozessoren in einem Server keine lineare Leistungssteigerung mit sich bringt, d.h.
ein Server mit zwei Prozessoren ist nicht doppelt so leistungsfahig wie derselbe Server mit nur
einem Prozessor; mit jedem zusatzlichen Prozessor sinkt vielmehr der Wirkungsgrad. Das
Bussystem sowie die verwendeten Datentrager unterliegen ebenfalls Leistungsgrenzen, die eher
den Einsatz mehrerer physikalischer Server nahe legen.

4.2.1.4 MultiCore statt Multi-CPU

Der Einsatz von MultiCore-Prozessoren ist dem Einsatz mehrerer Einzel-CPUs aus folgenden
Griuinden vorzuziehen:
- Prozessorleistung spielt flir SQL Server hinsichtlich der Performance nicht die maBgebliche
Rolle.
- Mehrprozessor-Hardware ist deutlich teurer als MultiCore-Hardware.

4.2.1.5 Datentrdager-Konfiguration

Die Datentrager-Konfiguration des Datenbankservers ist die am haufigsten unterdimensionierte
Komponente und somit meist die mal3gebliche Performance-Bremse. Neben dem Arbeitsspeicher
sind die Festplatten wichtigstes Performance-Kriterium fir SQL Server. Daher ist der Einsatz
mehrerer Festplatten / RAID-Volumes mit eigenen Controllern (kein Software-RAID)
empfehlenswert.

Im Standardfall sollten zumindest getrennte Festplatten / RAID-Volumes fiir Betriebssystem /
Programme und die Datenbanken verwendet werden. Separate Partitionen auf einer physikalischen
Festplatte / einem RAID-Laufwerk reichen hierbei nicht aus!

Laufwerk Konfiguration Verwendung

C\ Festplatte oder RAID-Laufwerk Betriebssystem

Programme

Auslagerungsdatei’

D:\ Festplatte oder RAID-Laufwerk SQL Server Instanzverzeichnis

(System- und Benutzerdatenbanken,

Transaktionsprotokolle)
Tabelle 6: Beispiel Datentragerkonfiguration fiir einen Datenbankserver mit normaler Performance

! Sofern die in Kapitel 4.2.1.8 und 4.2.1.9 empfohlene Konfiguration vorliegt, kann die Auslagerungsdatei auf dem Systemlaufwerk
gespeichert werden. Andernfalls wére zur Optimierung der Zugriffsgeschwindigkeit die Speicherung auf einer separaten Festplatte
sinnvoll. Empfehlenswert ist jedoch die in Kapitel 4.2.1.8 und 4.2.1.9 empfohlene Konfiguration.
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Um die maximale Performance zu ermdglichen, ist die Aufteilung auf weitere Datentrager
erforderlich, wobei in Abhangigkeit von den jeweiligen Anforderungen (Lese- bzw.
Schreibgeschwindigkeit, sequentielle oder zufallige Schreibzugriffe sowie Ausfallsicherheit)
unterschiedliche RAID-Level empfehlenswert sind.
Laufwerk Konfiguration erwendung
C\ RAID-Laufwerk (RAID 1) Betriebssystem
Programme
Auslagerungsdatei'
D:\ RAID-Laufwerk (RAID 1 oder RAID 10) Systemdatenbank-Dateien, TempDB
E\ RAID-Laufwerk (RAID 10 oder RAID 50) Benutzerdatenbank-Dateien (MDF / NDF)
F:\ RAID-Laufwerk (RAID 1 oder RAID 10) Transaktionsprotokoll-Dateien der
Benutzerdatenbank (LDF)
G\ RAID-Laufwerk (RAID 0) Backup

Tabelle 7: Beispiel Datentrdgerkonfiguration fir einen Datenbankserver mit maximaler Performance

Wichtig ist bei der Datentrager-Konfiguration die Berticksichtigung der unterschiedlichen
Datentrager-Zugriffsart:

- Zugriff auf Datenbank-Dateien (MDF, NDF) erfolgt zuféllig, somit sind Datentragerkapazitat
und Transferrate nebensachlich. Wichtig ist hierbei die Maximierung der IO Operationen
pro Sekunde (IOPS). Hierfiir gibt es zwei Moglichkeiten:

- Schnelle SSDs oder

- viele Festplatten in einem RAID-Verbund.

Empfehlenswert ist der Einsatz vieler kleinerer, schneller Festplatten in einem RAID 10 oder
RAID 50-Verbund. RAID 4, RAID 5 oder RAID 6 hat oft eine zu geringe Schreibrate bei
zufalligem Zugriff.

- Zugriff auf Transaktionsprotokoll-Dateien (LDF) erfolgt sequentiell, daher ist hier der
Datendurchsatz (MB/s) maBgeblich. Hierfiir ist RAID 1 oft ausreichend, ggf. kann RAID 10
empfehlenswert sein. Auch hier ist der Einsatz kleinerer, schneller Festplatten sinnvoll.

Wegen der unterschiedlichen Zugriffe sollten Datenbank-Dateien und Transaktionsprotokoll-
Dateien unbedingt auf unterschiedlichen Datentragern gespeichert werden, um optimale
Performance zu gewahrleisten.

Weitere Details zur empfohlenen Datentragerkonfiguration finden Sie auf den Webseiten von
Microsoft sowie unter http://searchsqlserver.techtarget.com/tip/Optimize-disk-configuration-in-
SQL-Server (Stand: 14.05.2014) und http://www.mssqltips.com/tip.asp?tip=1328 (Stand:
14.05.2014).
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4.2.1.6 Arbeitsspeicher-Konfiguration

Einer der wichtigsten Faktoren fiir die Performance von SQL Server ist der Arbeitsspeicher. Dieser
sollte so dimensioniert sein, dass die Auslagerungsdatei nicht benotigt wird. Empfehlenswert ist
daher, die GroBe des Arbeitsspeichers der GroBe der Datenbank(en) anzupassen. Hierbei ist dem zu
erwartenden Zuwachs der Datenbank entsprechend auf Skalierbarkeit zu achten.

Beispiel: Dedizierter Datenbankserver, GroBe der SBS Rewe neo®-Datenbank: 8 GB
empfohlene Arbeitsspeicher-Dimensionierung: 8 GB

Auch wenn die Adressierung von mehr als 4 GB Arbeitsspeicher unter 32-Bit Editionen von
Windows Server maglich ist (siehe Kapitel Fehler! Verweisquelle konnte nicht gefunden
erden.), sollte nach Mdglichkeit eine 64-Bit Edition von Windows Server (und ebenso von SQL
Server) verwendet werden.

4.2.1.6.1 Konfiguration des Minimalen und Maximalen Serverarbeitsspeichers

Zur Performance-Optimierung ist es wichtig, dass fiir die entsprechende SQL Server Instanz
sinnvolle Werte fir den Minimalen und Maximalen Serverarbeitsspeicher konfiguriert wurden.

Diese Angaben koénnen Sie z.B. mit SQLCMD oder dem SQL Server Management Studio
konfigurieren.

Bitte beachten Sie hierzu die ausfiihrlichen Hinweise im Kapitel 2.4 dieser Dokumentation.

4.2.1.7 SQL Server Arbeitsspeicheroptionen optimieren

Sofern ein 32-Bit Server mit mehr als 4 GB Arbeitsspeicher eingesetzt wird, sollte in der
Eigenschaften des Datenbankmoduls von SQL Server | Seite ,Arbeitsspeicher” die Option ,AWE fiir
die Belegung von Arbeitsspeicher verwenden” aktiviert werden.

Achtung: Die Option AWE fiir die Belegung von Arbeitsspeicher verwenden erfordert zwingend,
dass die Richtlinie Sperren von Seiten im Speicher fiir das von SQL Server genutzte Dienstkonto
konfiguriert ist (siehe Kapitel 4.2.1.8).

Zu den weiteren Einstellungen beachten Sie bitte auch das Kapitel 2.4.

4.2.1.8 Lokale Sicherheitsrichtlinien fiir SQL Server Dienstkonto konfigurieren

In den lokalen Sicherheitsrichtlinien des Datenbankservers (Start -> Ausflihren -> secpol.msc)
sollten unter Lokale Richtlinien -> Zuweisen von Benutzerrechten die Richtlinie Durchfiihren
von Volumewartungsaufgaben und Sperren von Seiten im Speicher fiir das von SQL Server
genutzte Dienstkonto konfiguriert werden.

Achtung: Die Richtlinie Sperren von Seiten im Speicher darf nur bei ausreichender RAM-
Ausstattung des Servers verwendet werden, da sie den verwendbaren Arbeitsspeicher
verringert!
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Die Richtlinie Durchfiihren von Volumewartungsaufgaben aktiviert die sofortige
Dateiinitialisierung von SQL Server, wodurch Dateiinitialisierungsvorgange von SQL Server deutlich
schneller ausgefiihrt werden.

Die Richtlinie Sperren von Seiten im Speicher erlaubt dem Dienst, Daten im physikalischen
Arbeitsspeicher zu belassen. Dadurch wird verhindert, dass diese in den virtuellen Speicher
ausgelagert werden.

4.2.1.9 Auslagerungsdatei konfigurieren

Wenn die Richtlinie Sperren von Seiten im Speicher (siehe Kapitel 4.2.1.8) aktiviert ist, SQL Server
korrekt konfiguriert und ausreichend physikalischer Arbeitsspeicher vorhanden ist, wird die
Auslagerungsdatei von SQL Server nicht verwendet. Daher sollte diese auf Laufwerk C: fest auf 2 GB
GroBe eingestellt werden.

4.2.1.10 Deaktivierung / Deinstallation nicht benétigter Dienste und Features

Nicht zwingend erforderliche Dienste wie MSDTC, Microsoft Search oder English Query sollten erst
gar nicht installiert werden. Sie sparen so Systemressourcen, die ihrem Datenbankserver zu Gute
kommen.

4.2.1.11 Antiviren-Software konfigurieren

SQL Server speichert die Daten in Dateien mit den Erweiterungen LDF, MDF und NDF. Diese
Dateitypen sollten in der Konfiguration der Antiviren-Software von der Antiviren-Prifung
ausgeschlossen werden.

Achtung: Dies dient nicht allein der Performance, sondern verhindert auch, dass die
Antiviren-Software die Datenbank-Dateien im Zugriff hat, bevor der SQL Server-Dienst
gestartet ist. In diesem Falle wdire SQL Server nicht in der Lage, auf die Datenbanken
zuzugreifen.

4.2.2 SQL Server — laufende Optimierung durch Wartung

Zur Gewihrleistung optimaler Datenbank-Performance sollte die SBS Rewe neo®-Datenbank in
regelmaBigen Abstanden mit der SBS Rewe neo® Management Console reorganisiert werden.
Zusatzlich sollten die Indexe neu erstellt und die Statistiken mit einem Wartungsplan, den Sie im
SQL Server Management Studio anlegen kdnnen, aktualisiert werden. Die zu empfehlenden
Intervalle hangen davon ab, wie intensiv mit SBS Rewe neo® gearbeitet wird:

Nutzungsintensitit Reorganisation Statistik Update Indexe neu erstellen
Geringe Nutzung Vierteljahrlich monatlich monatlich

Normale Nutzung Monatlich wochentlich 14 tagig

Intensive Nutzung 14-tagig taglich wochentlich

Sehr intensive Nutzung wochentlich taglich taglich

Empfehlung Intervalle Wartung
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Die Reorganisation (siehe SBS Rewe neo® Mangement Console -> Analyse -> Datenbank priifen
(Strukturen reorgansieren)), die Neuerstellung der Indexe und die Aktualisierung der Statistiken der
Datenbank (Siehe SQL Server Management Studio -> Verwaltung -> Wartungsplane) konnen Sie
im Zuge von Wartungsplanen automatisieren.

Einzelheiten zur Vorgehensweise entnehmen Sie bitte den Dokumentationen <Datensicherung und
Wartung SQL Server.pdf> bzw. <Datensicherung und Wartung SQLExpress.pdf> oder der
Dokumentation des Microsoft SQL Server.

Neben der logischen Fragmentierung der Datenbank wirkt sich auch die physikalische
Fragmentierung der verwendeten Datentrager mafBgeblich auf die Performance der Datenbank aus.
Daher sollte auch diese Gberwacht werden und eine regelmaBige Datentrager-Defragmentierung
(wahlweise zeitgesteuert oder in Abhangigkeit vom Fragmentierungsgrad) stattfinden.

Im laufenden Betrieb von SQL Server befinden sich die Datenbank-Dateien im Zugriff durch den
SQL Server-Dienst, so dass diese unter Umstanden nicht im Online-Modus defragmentiert werden
kdnnen. Daher empfiehlt sich ggf. der Einsatz professioneller Defragmentierungs-Software, die die
Festplatte auf der Ebene des Betriebssystems defragmentiert und dazu die Windows MoveFile-APIs
verwendet. In diesem Fall spielt fir die Defragmentierung keine Rolle, ob SQL Server auf die
Dateien zugreift.
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